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B DA view-A

GetHostbyHame : ;

push LA8h ; namelen

lea eax, [ebp+szDst]

push eax ; name

call ds:__imp__gethostname@8 ; gethostname{x,x)
test eax, eax

jge short loc 1881234

cl, bl
short loc_188123D

namelen

eax, edx
name eax ; cchDstLength

eax, [ebp+szDst]
eax 5 lpszDst
eax ; lpszsrc
ds: imp_ CharToOemBuffA@12 ; CharToDemBuffA{x,x,x)
eax, [ebp+szDst]
eax ; char =
ds: imp_puts
ecx
ebx
short loc_ 18811FC

_main endp
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1. Auflage (13. Dezember 2016)

Das Werk einschliefilich seiner Teile ist urheberrechtlich geschiitzt. Jede Ver-
wendung aufierhalb der engen Grenzen des Urheberrechtsgesetzes ist ohne
Zustimmung der Verfasser unzuldssig und strafbar. Das gilt insbesondere
fiir Vervielfiltigungen, Ubersetzungen, Mikroverfilmungen und die Einspei-
cherung und Verarbeitung in elektronischen Systemen.

Um die Lesbarkeit zu vereinfachen, wird auf die zusitzliche Formulierung
der weiblichen Form bei Personenbezeichnungen verzichtet. Wir weisen des-
halb darauf hin, dass die Verwendung der ménnlichen Form explizit als
geschlechtsunabhiéngig verstanden werden soll.

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Bun-
desministeriums fiir Bildung, und Forschung unter dem Forderkennzeichen
160H12022 gefordert. Die Verantwortung fiir den Inhalt dieser Veroffentli-
chung liegt beim Autor.
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I1l. Lehrziele

Ein regelméafiger Untersuchungsgegenstand in der digitalen Forensik ist unbekannte Software, deren Funkti-
onsweise analysiert werden soll. In der Praxis hat man es dabei oft mit Software zu tun, deren Quellcode
nicht verfiigbar ist, die also nur in Bindrform vorliegt.

In diesem Mikromodul werden Thnen Tools (im Wesentlichen IDA und OllyDbg) vorgestellt, die heute bei
der Analyse von Maschinenprogrammen zum Einsatz kommen und die Disassemblierung und Analyse von
Maschinenprogrammen erleichtern und unterstiitzen. Es werden sowohl die statische als auch die dynamische
Analyse von Programmen an praktischen Beispielen vorgestellt. Nach dieser Einfiihrung in die Benutzung
der Tools sollten Sie selbststindig in der Lage sein, die Analyse einfacher Programme durchzufiihren.

Maschinenprogramme sind naturgemaf prozessor- und betriebssystemabhangig. Wir betrachten in diesem
Mikromodul ausschliefilich die 32-Bit-Intel-Architektur IA-32 der x86-Prozessorfamilie und das Betriebs-
system Microsoft Windows. Diese Kombination beherrscht bis heute die Welt der Arbeitsplatzrechner.
Demzufolge existiert eine immense Fiille von Programmen dafiir. Insbesondere ist der Grofsteil der heute im
Umlauf befindlichen Schad-Software fiir IA-32 und Windows ausgelegt.
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1 Lernergebnisse

Sie kénnen die Notwendigkeit des Einsatzes von Tools zur praktischen Analyse von
Bindrcodeprogrammen erkldren. Sie sind imstande, die grundsétzlichen Vor- und
Nachteile der statischen und dynamischen Programmanalyse zu beschreiben.

Sie kénnen einfache Tools zum Auffinden von Strings und zur Analyse von Dateien
im PE-Format fiir Windows benennen und anwenden.

Dartiber hinaus konnen Sie den ,,Goldstandard” der Disassemblierung beschreiben
und differenzieren: IDA und OllyDbg. Kleinere Windows-Programme konnen Sie
damit analysieren und auch manipulieren.

2 Arten des Reverse Engineering

Als Reverse Engineering bezeichnet man die allgemeine Tatigkeit, aus einem Pro-
gramm in Maschinencode Informationen zu extrahieren, die Aufschluss tiber die
technische Funktionalitidt und Beschaffenheit eines Programms geben. Es existie-
ren viele verschiedene und sehr vielfiltige Methoden. Sie unterscheiden sich in
verschiedener Weise voneinander und miissen voneinander abgegrenzt werden.
Ein guter Reverse-Engineering-Experte sollte das Arsenal dieser Werkzeuge ken-
nen und situationsbedingt entscheiden kénnen, welche ihm konkret am meisten
Nutzen bringen. Im Folgenden wird dariiber ein Uberblick gegeben.

Man unterscheidet grundsatzlich die statische Analyse von der dynamischen Analyse.
Bei der statischen Analyse wird der Maschinencode eines Programms analysiert,
ohne das Programm selbst ausfiihren zu miissen. Diese Methodik gilt als besonders
sicher in Bezug auf instabile Programme oder Schadsoftware. Im Gegensatz dazu
wird bei der dynamischen Analyse das Programm ausgefiihrt, was auch zwin-
gend voraussetzt, dass das analysierte Programm lauffahig ist. Schadsoftware wird
hierbei tiblicherweise auf einer virtuellen Maschine ausgefiihrt. Bekannte Software-
Systeme fiir die Erstellung virtueller Maschinen sind VMware', VirtualBox > oder
Virtual PC °. Eine solche virtuelle Maschine kann jederzeit angehalten, zuriick-
gesetzt und auf verschiedene Weise modifiziert werden, d. h. man kann virtuelle
Hardware-Bauteile wie die Netzwerkkarte nach Belieben dem virtuellen System
zur Verfiigung stellen. Ebenso koénnen Schnappschiisse von einem momentanen
Zustand der virtuellen Maschinen gespeichert werden, auf die spéter das System
wieder zuriickgestellt werden kann. Das reale System wird dabei theoretisch nicht
beeintrachtigt.

Sowohl die statische wie auch die dynamische Analyse haben Vorteile und Nach-
teile. Das richtige Mittel der Wahl hingt somit sehr stark von der Situation ab
und kann nicht per se entschieden werden. Daher ist es nétig, mit beiden Formen
vertraut zu sein, um situationsbedingt das ideale Mittel, das ,, Handwerkszeug”,
auszuwdhlen.

3 Statische Analyse

Die statische Analyse ist eine der &ltesten existierenden Methoden des Reverse
Engineering und existiert im Prinzip seit es Computer gibt. Bei der statischen
Analyse wird direkt der Maschinencode des Programms betrachtet, ohne das

! www.vmware.com
2 www.virtualbox.org

3 www.microsoft.com/wind ows/virtual-pc

statische und dynami-
sche Analyse


www.vmware.com
www.virtualbox.org
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strings-Tool

Programm selbst ausfithren zu miissen. Dies erlaubt eine sichere Analyse, die
den Reverse Engineer bzw. seinen Rechner nicht gefihrdet. Auf der anderen Seite
bringt die statische Analyse jedoch zahlreiche Nachteile mit sich:

¢ Verschleierung (Obfuscation). Die statische Analyse eines Programms
kann durch Obfuscation und Verschliisselung stark beeintrachtigt werden.
Erst bei der Ausfithrung des Programms wird klar, was es eigentlich macht.

¢ Uniibersichtlichkeit. Umfang und Komplexitit einer Software kénnen gi-
gantische Ausmafie annehmen. Eine Software mag aus Millionen Byte beste-
hen. Selbst wenn sich die gesamte Software ohne weitere Probleme vollstan-
dig disassemblieren ldsst, kann es leicht passieren, dass der Reverse Engineer
den Uberblick verliert. Fiir gewohnlich ist es weder gewiinscht noch moglich,
eine Software vollstindig zu analysieren. Ublicherweise interessieren den
Reverse Engineer bestimmte Aspekte. In Millionen Byte das Wesentliche zu
finden ist bei der statischen Analyse daher die Herausforderung.

* Anti-Reverse-Engineering-Tricks. Es ist moglich, ein Programm so zu
schreiben, dass eine statische Analyse fehlschlédgt oder nur einen Bruchteil
des vorhandenen Codes analysiert. Selbstmodifizierender Code, verschliis-
selte Codebereiche, die erst zur Laufzeit entschliisselt werden oder Routinen,
die im Datenbereich des Programms versteckt werden, konnen Ursachen
hierfiir sein.

Trotz dieser Nachteile gibt es gentigend Anwendungsfille, in denen eine statische
Analyse verwendet wird. Insbesondere wird eine statische Analyse gerne verwen-
det, um sich einen ersten Eindruck von einem Programm zu verschaffen, oder
um abschédtzen zu konnen, welche Sicherheitsvorkehrungen, Mafinahmen und
Ressourcen bei einer dynamischen Analyse notwendig sind. Als Beispiel konnte
ein Malware-Analyst z. B. {iber eine statische Analyse herausfinden, dass eine
bestimmte Schadsoftware nur dann lduft, wenn sie eine Internetverbindung hat
und ein bestimmter Server Antwort gibt. Andernfalls zerstort sie sich sofort und
wiirde damit eine dynamische Analyse unmdoglich machen. In solchen Féllen ist
eine statische Analyse also hilfreich und verhindert, dass spéter eine dynamische
Analyse behindert wird oder unklare Ergebnisse bringt. Statische Analyse als erste
Mafinahme zur Aufkldrung ist sehr weit verbreitet, aber nattirlich gibt es weitere
Situationen, in denen eine statische Analyse sinnvoll sein kann.

3.1 Tools in der statischen Analyse

Reverse Engineering muss nicht immer zwingend Disassemblierung bedeuten.
Ein hdufig verwendetes Tool der statischen Analyse stellt das strings-Tool auf Unix-
System dar. Auf ein ausfiihrbares Programm angewendet extrahiert es alle auffind-
baren ASCII-Strings. Das Aquivalent fiir Windows ist in der Microsoft Sysinternals
Suite verfiigbar.* Diese Tools geben héufig schon einen guten Aufschluss iiber Sinn
und Zweck eines Programms. In Beispiel 1 ist der gekiirzte Strings Output von
calc.exe gezeigt, dem Standard-Windows-Taschenrechner. Erkennbar ist z. B., dass

4 Microsoft Sysinternals Suite: http://technet.microsoft.com/en-us/sysinternals/bb842062.aspx


 http://technet.microsoft.com/en-us/sysinternals/bb842062.aspx
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dieses Programm erwartungsgemdfs zahlreiche mathematische Funktionen und
Konstanten (z. B. w) importiert.
Beispiel 1
B
c:\>strings c:\windows\system32\calc.exe

Strings v2.41
Copyright (C) 1999-2009 Mark Russinovich
Sysinternals - www.sysinternals.com

[...]
log()
sinh()
cosh()
tanh()
powten ()
cuberoot()
yroot
3.1415926535897932384626433832795
Int()
sqrt()
powe ()
asin?()
acos?()
atan?()

[...]

Fiir Windows existieren viele Tools zur Analyse des PE-Formats, die u.a. den
Header einer PE-Datei analysieren und z. B. angeben, an welchem Offset die ver-
schiedenen Sections eines Programms zu finden sind und wie grofs diese sind.
Solche PE-Analyse-Tools konnen hiufig auch weitere aufschlussreiche Information
liefern, wie z. B. die von einem Programm importierten Funktionen.”

Ein Eindruck von PEview wird in den nachfolgenden Abbildungen anhand des
Programms hostname.exe vermittelt. hostname.exe ermittelt den Host-Namen eines
Rechners und gibt ihn in der Konsole aus. PEview liefert zahlreiche generelle
Informationen (Abb. 1) wie z. B. Timestamps, die Section Header, das Import
Directory (Abb. 2), die IAT (Abb. 3) usw.

Alle diese Informationen dienen jedoch meist nur einer ersten groben Einschét-
zung. Fiir eine ernstzunehmende Analyse ist der Weg iiber die Disassemblierung
unumgdnglich. Das Mittel der Wahl fiir die statische Analyse ist seit langer Zeit
der Interaktive Disassembler®, kurz IDA. Fiir IDA wird seit jeher eine kostenlose,
in seinem Funktionsumfang eingeschrankte Version neben der kommerziellen
bereitgestellt. Der Umgang mit diesem sehr umfangreichen Werkzeug wird im
Folgenden néher erklart.

5 Bekannte Beispiele sind der kommerziell verfiighare PE-Explorer (www.heaventools.com),
Mark Pietrek’s quelloffener PEDump (www.wheatynet/downloads.htm) und PEview
(http:/ /wijradburn.com/software/).

6 IDA: http:/ /www.hex-rays.com/products/ida/index.shtml

Tools zur Analyse des
PE-Formats


www.heaventools.com
www.wheaty.net/downloads.htm
http://wjradburn.com/software/
http://www.hex-rays.com/products/ida/index.shtml
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Abb. 1: PEview Ubersicht

Abb. 2: Import Directory

Oﬁ‘l PEview - CAWindows\System32YHOSTNAME.EXE
File View Go Help

o000 |IBEuzdl==5

= HOSTNAME EXE pFile Data Description Value

IMAGE_DOS_HEADER 000000DC 014C Machine IMAGE_FILE_MACHINE_|386

+-MS-DOS Stub Program 000000DE 0004 Number of Sections

B IMAGE_NT_HEADERS 000000E0  4ASBCY5F  Time Date Stamp 2008/07/13 Mo 23:55:11 UTC
Signal 000000E4 00000000  Pointer to Symbol Table
i GE FILE HEADER 000000ES 00000000 Number of Symbals
i IMAGE_OPTIONAL_HEADER 000000EC 00E0 Size of Optional Header
IMAGE_SECTION_HEADER _text 000000EE 0102 Characteristics

IMAGE_SECTION_HEADER data 0002 IMAGE_FILE_EXECUTABLE_IMAGE
IMAGE_SECTION_HEADER rsrc 0100 IMAGE_FILE_32BIT_MACHINE
IMAGE_SECTION_HEADER reloc
BOUND IMPORT Directory Table

BOUND IMPORT DLL Names

£ SECTION text

i IMPORT Address Table

- IMAGE_DEBUG_DIRECTORY

- IMAGE_LOAD_CONFIG_DIRECTORY
- IMAGE_DEBUG_TYPE_CODEVIEW
_ IMPORT Directory Table

- IMPORT Name Tabls

= IMPORT Hints/Names & DLL Names
SECTION data

&1 SECTION rsrc

- SECTION _reloc

=-HOSTNAME EXE pFile Data Description Value
- IMAGE_DOS_HEADER 00000270  4ASBDAAD Time Date Stamp 2009/07/14 Di 01:09:01 UTC
MS-DOS Stub Program 00000274 0030 Offset to Module Name KERNEL32.dll
= IMAGE_NT_HEADERS 00000276 0000 Number of Module Forwarder Refs
- Signature 00000278  4ASBDAGF Time Date Stamp 2009/07/14 Di 01:07:59 UTC
IMAGE_FILE_HEADER 0000027C 003D Offset to Module Name msvert.dil
IMAGE_OPTIONAL_HEADER 0000027E 0000 Number of Module Forwarder Refs
- IMAGE_SECTION_HEADER .text 00000280  4A5BDB2F Time Date Stamp 2009/07A14 Di 01:11:11 UTC
- IMAGE_SECTION HEADER .data 00000284 0048 Offset to Module Name USER32.dlI
IMAGE_SECTION_HEADER rsrc 00000286 0000 Number of Module Forwarder Refs
- IMAGE_SECTION_HEADER _reloc 00000288  4A5BDB4A Time Date Stamp 2009/07/14 Di 01:11:38 UTC
® 5OUND IMPORT Directory Table] 0000028C 0053 Offset to Module Name ws2_32.4l
BOUND IMPORT DLL Names 0000028E 0000 Number of Module Forwarder Refs
- SECTION .text 00000290  4ASBDAT7 Time Date Stamp 2009/07/14 Di 01:08.07 UTC
- IMPORT Address Table 00000294 005E Offset to Module Name MSWSOCK dil
IMAGE_DEBUG_DIRECTORY 00000296 0000 Number of Module Forwarder Refs
IMAGE_LOAD_CONFIG_DIRECTORY 00000298 00000000
- IMAGE_DEBUG_TYPE_CODEVIEW 0000029C 0000
IMPORT Directary Table 0000029E 0000
IMPORT Name Table
- IMPORT Hints/Names & DLL Names
SECTION data
- SECTION .rsrc
- SECTION reloc

4 Statische Analyse mit IDA

Auf dem Feld der statischen Analyse wird fiir Windows fast ausschlieslich IDA
verwendet. IDA disassembliert fast jede denkbare Form von ausfithrbarem Ma-
schinencode. Dazu gehoren auch 16-Bit-DOS-Programme, Bootloader, BIOS Code,
Java, .NET, Unix-Programme sowie 32-Bit und 64-Bit-Programme fiir Windows. Bei
letzteren werden verbesserte PE-spezifische Erkennungsheuristiken angewendet,
um den Disassembly Output zu verbessern.

In diesem Abschnitt wird die praktische Verwendung von IDA behandelt. Sie wer-
den lernen, wie man mit IDA umgeht und welche Funktionalitdten zur Verfiigung
stehen. Am Ende dieses Mikromoduls sollten Sie in der Lage sein, IDA praktisch
anzuwenden. Sie benétigen fiir die Ubungen die freie Version von IDA.”

4.1 Ein erster Eindruck

Wenn Sie IDA starten, werden Sie zunéchst aufgefordert zu entscheiden, welchen
Typ von Maschinencode Sie disassemblieren mdochten (s. Abb. 4). Die fiir uns
interessanteste Form ist PE Executable fiir Windows. Fiir den ersten Einstieg wihlen
wir als Beispiel jedoch ein einfaches DOS-Programm:

7 Freie Version unter: https:/ /www.hex-rays.com/products/ida/support/download_freeware.shtml.
Diese steht auch im Modulmaterial zur Verfiigung.


https://www.hex-rays.com/products/ida/support/download_freeware.shtml
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=-HOSTNAME EXE pFile Data Description Value Abb. 3: IAT von
IMAGE_DOS_HEADER 00000400 TTE2F176  Virtual Address 0202 GetlastErmror
MS-DOS Stub Program 00000404 7TE32E18  Virtual Address 049D SetThreadUILanguage hostname.exe
= IMAGE_NT_HEADERS 00000408 TTE3C41A  Virtual Address 02D3 HeapSetinformation
Signature 0000040C TTE2EF66 Virtual Address 0482 Sleep
IMAGE_FILE_HEADER 00000410 TTE23542  Virtual Address 0150 FormatMessageA
IMAGE_OPTIONAL_HEADER 00000414 TTE3057C  Virtual Address 0348 LocalFree
- IMAGE_SECTION_HEADER text 00000418 T7E42B35 Virtual Address 04D3 UnhandledExceptionFilter
-~ IMAGE_SECTION_HEADER _data 0000041C TTE3060C  Virtual Address 01C0 GetCurrentProcess
IMAGE_SECTION_HEADER .rsrc 00000420 TTE2509B  Virtual Address 04C0 TerminateProcess
IMAGE_SECTION_HEADER .reloc 00000424 TTE2FE44  Virtual Address 0279 GetSystemTimeAsFileTime
BOUND IMPORT Directory Table 00000428 TTE30D23  Virtual Address 01C1 GetCurrentProcessld
BOUND IMPORT DLL Names 0000042C TTE2F212  Virtual Address 01C5 GetCurrentThreadld
=- SECTION _text 00000430 TTE2EFT76  Virtual Address 0293 GetTickCount
00000434  TTE2FZAT  Virtual Address 03A7 QueryPerformanceCounter
IMAGE_DEBUG_DIRECTORY 00000438 T7E328D7 Virtual Address 0215 GetModuleHandleA
IMAGE_LOAD_CONFIG_DIRECTORY 0000043C TTE33142  Virtual Address 04A5 SetUnhandledExceptionFilter
IMAGE_DEBUG_TYPE_CODEVIEW 00000440 TTE2F23C  Virtual Address 02E9 InterlockedCompareExchange
IMPORT Directory Table 00000444 TTE2F25E  Virtual Address 02EC InterlockedExchange
IMPORT Name Table 00000448 00000000 End of Imports KERNEL32. dll
IMPORT Hints/Names & DLL Names 0000044C 6CBA189C  Virtual Address 001C s_perror
- SECTION _data 00000450 00000000 End of Imports MSWSOCK.dIl
m- SECTION _rsrc 00000454 77D160B0  Virtual Address 0036 CharToOemBuffA
- SECTION _reloc 00000458 00000000 End of Imports USER32 dIl
0000045C 41ACI307  Virtual Address 0039
00000460  41ACCOFB Virtual Address 0073
00000464 00000000  End of Imports Ws2_32.dil
Beispiel 2 B
org 100h
start:
mov dx,eingabe ;Aufforderung Zahl einzugeben
mov ah,9h
int 021h ;Ausgabe der Meldung
mov ah,07h ;Wert ueber die Tastatur
int 021h ;nach al einlesen
mov cx,1
mov bl,5 ;Farbe
mov ah,09h
int 0106h
mov ah,4Ch ; Ende
int 021h
section .data
eingabe: db 'Geben Sie ein Zeichen ein.', 13, 10, '\$'
Maschinencode (hexadezimale Sequenz):
BA 18 01 B4 09 CD 21 B4 07 CD 21 B9 01 00 B3 05
B4 09 CD 10 B4 4C CD 21 47 65 62 65 6E 20 53 69
65 20 65 69 6E 20 5A 65 69 63 68 65 6E 20 65 69
6E 2E OD OA 24

Wenn Sie die in Beispiel 2 genannte Sequenz von Bytes in einem Hexeditor®
eingeben und als Datei abspeichern (z.B. als dos_beispiel.com, da es sich hier-
bei um 16-Bit-MS-DOS-Maschinencode handelt), kénnen Sie in IDA die Option
DOS: .com executable auswihlen und die gerade erzeugte Datei 6ffnen. Ignorieren
Sie die advanced options und klicken Sie sich durch, bis Sie den Disassembly Output
angezeigt bekommen. Auf den ersten Blick mag die Ansicht etwas untibersichtlich
wirken, aber die meisten Funktionalitidten konnen anfangs getrost ignoriert werden.
Wichtig ist zundchst nur das Hauptfenster mit dem Disassembly.

8 Empfehlenswert und sehr weit verbreitet ist Hxd (http:/ /mh-nexus.de/de/hxd).


http://mh-nexus.de/de/hxd
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Abb. 4: Unterstltz-
te Binarformate

Abb. 5: Das Programm
aus Beispiel 2, di-
sassembliert in IDA

Microsoft Symbolserver

& New disassembly database o | E X3
| PDAs/Handhelds/Phones I Consoles I Embedded I Yarious flles
Windows | DOS | Unix | Mac | Java | MET | wariousDS's

=

PE Dynaric Library .oce PE Actives
Control

o

COFF/OMF Static
Library

FE Executable

FE/LE/NE Device
Drriver

COFF/OMF Object File

o | Comd

Scrollen Sie etwas nach unten (Sie konnen die Ansicht stattdessen auch mit der
Maus verschieben), bis Sie das eigentliche Disassembly des Beispielprogramms
wie in Abb. 5 sehen. Schon anhand dieser sehr kurzen Assemblersequenz wird
erkennbar, dass IDA bestimmte Muster oder Assemblerblécke von selbst interpre-
tieren kann, sofern bekannt ist, um welches Bindrformat es sich handelt. Diese
Eigenschaft von IDA wird Ihnen spéter auch bei komplizierten Programmen das
Leben sehr erleichtern. Wenn Sie mit dem Cursor iiber den gelb markierte Offset
118h in der ersten Zeile fahren, wird Ihnen angezeigt, welche Daten dort liegen: in
diesem Fall der String "Geben Sie...".

public start
start proc near

nov dx, 118h

nov ah, 9

int 21h ; DOS - PRINT STRING
; DS:DX -> string terminated by "$"

mov ah, 7

int 21h ; DOS - DIRECT STDIN INPUT, MO ECHO

nov cx, 1

mov bl, 5

mov ah, 9

int 18h 5 — UVIDED - WRITE ATTRIBUTES/CHARACTERS AT CURSOR POSITION
; AL = character, BH = display page
; BL = attributes of character {alpha modes) or color {graphics modes)
; CX = number of times to write character

mov ah, 4Ch

int 21h ; DOS - 2+ - QUIT WITH EXIT CODE (EXIT)

start endp ; AL = exit code

Um den eigentlichen Funktionsumfang von IDA zu zeigen, betrachten wir ein kom-
plexeres Programm. Wir nehmen als Beispiel das Programm calc.exe im System32-
Ordner von Windows.” Offnen Sie es iiber den Meniieintrag New und wéhlen Sie
dieses Mal PE-executable. Ignorieren Sie die advanced options und klicken Sie sich
bis zu der Frage durch, ob Sie den Microsoft-Symbolserver fiir die Symbolauflo-
sung verwenden wollen. Diese Eigenschaft ist extrem niitzlich: Sie 16st API-calls
in die entsprechenden Funktionsnamen wie z. B. NtOpenFile auf und beschriftet
auch die Parameter in Form eines Kommentars. Es ist sinnvoll, diese Option wenn
moglich standardméfiig zu verwenden und somit das kleine Hakchen bei , immer
verwenden” zu setzen. Ist die Symbolauflosung aktiviert, wird IDA bei jedem API-
call automatisch versuchen, das Symbol aufzulésen, wobei eine funktionierende
Internetverbindung vorausgesetzt wird, um den Symbolserver zu erreichen. Der
Microsoft-Symbolserver ist 6ffentlich und wird eben zu diesem Zweck der Symbo-

9 Es existieren fiir unterschiedliche Windows-Versionen unterschiedliche Versionen dieses Programms.
Sicherheitshalber ist die hier analysierte Version im Modulmaterial hinterlegt.
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lauflosung bereitgestellt. Er ist in erster Linie fiir ein Debugging von fehlerhaften
Programmen vorgesehen.

Die Disassemblierung dauert bei einem komplexeren Programm etwas langer.
Anschliefiend sollte das Disassembly bei Erfolg in Form eines strukturierten Call
Graph wie in Abb. 6 angezeigt werden. Ein solcher Call Graph reprasentiert den
Kontrollfluss in grafischer Form. Die anfdngliche Darstellung des Call Graph zen-
triert sich in IDA im Normalfall auf die main-Routine. Sollte dies nicht der Fall sein,
so konnen Sie iiber den Reiter Exports die main-Routine per Doppelklick anwéhlen.
Sie kénnen die Ansicht nach Belieben verschieben und so den Kontrollfluss ver-
folgen. Mit gedriickter Strg-Taste konnen Sie mittels des Mausscrollrades beliebig
heran- oder wegzoomen, um z. B. eine bessere Ubersicht zu bekommen.

5 Attributes: bp-based frame

public _WinHainCRTStartup
_WinMainCRTStartup proc near

startupInfo= _STARTUPINFOA ptr -68h
var_20- dword ptr -20h
var_1C- duord ptr -1Ch

ns_exc- GPPEH_RECORD ptr —18h

; FUNCTION CHUNK AT 0101217F SIZE 00000034 BYTES
5 FUNCTION CHUNK AT 01017CB6 SIZE 00000624 BYTES
5 FUNCTION CHUNK AT 8102DDFS SIZE 80088658 BYTES
: FUNCTION CHUNK AT 8102DE7C SIZE 80008610 BYTES
; FUNCTION CHUNK AT 8102DEAB SIZE B0898E12 BYTES

call security_init_ceokie
push
push  offset dword_1612EES8

call __SEH_prologh
xor ebx, ebx
nou [ebp+uar_1C], ebx
nou [ebp+ns_exc.disabled], ebx
lea eax, [ebp+StartupIlnfo]
push eax ; 1lpStartupInfo
call ds:__imp_ GetStartupInfoA@% ; GetStartupInfoA(x)
nou [ebp+ms_exc .disabled], BFFFFFFFEh
nou [ebp+ms_exc.disabled], 1
nou eax, large fs:18h
nou esi, [eax+4]
mov edi, offset __native_startup_lock
h ]
RNl
loc_1012DAB: ; Comperand
push ()
push esi ; Exchange
push edi ; Destination
call ds:__imp__Interl 12 ; Interl p: RyR,%)
test eax, eax
jnz loc_102DDF5
T
L ]
1l
START OF FUNCTION CHUNK FOR 7NinMainCRTStartvlp
eax, esi
short loc_182DEB3
Tl
¥
R Nl
i, esi
esi loc_1082DE@3: ; duwhilliseconds
ebx, esi push 3E8N
loc_1012DCH) [call ds:__imp__Sleep@4 ; Sleep(x)
jmp loc_1012DAB
[——

BN
loc_1@12DpCA:
mou eax,

4.2 Navigation in IDA

Wenn Sie in der Call-Graph-Ansicht mit der gedriickten linken Maustaste in den
Hintergrund klicken, kénnen Sie die Ansicht in alle Richtungen verschieben. Die
kleinen Call-Graph-Fenster kénnen ebenfalls frei verschoben'’ sowie auf verschie-
dene Weise modifiziert werden (Farben, Titel usw.). Die verschiedenen Moglich-
keiten dazu werden durch einen Rechtsklick in Abhdngigkeit von der Mauszeiger-
position angezeigt. Wir empfehlen Thnen, an dieser Stelle zunéchst einmal mit den
Funktionen herumzuspielen.

native startup state

Rechts unten sollte des Weiteren ein kleines Ubersichtsfenster zu sehen sein, das
anzeigt, wo Sie sich im Code gerade befinden. Statt die zentrale Ansicht zu verschie-
ben, kénnen Sie auch einfach an eine Stelle im Ubersichtsfenster klicken. Daraufhin
wird die Disassembly-Ansicht an die betreffende Stelle springen.

In der Call-Graph-Ansicht werden standardmaéfiig keine Programmadressen ange-
zeigt. Dies ist aber oft sehr niitzlich und kann unter ,Options” mittels Aktivierung

10 Die Pfeile konnen an ihren Ecken gefasst und verschoben werden.

grafische Darstellung des
Kontrollflusses

Abb. 6: Der Call Graph
von calc.exe

Call-Graph-Ansicht
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lineare Ansicht

Codebalken

Abb. 7: IDA-Codebalken

von , Line prefixes” veranlasst werden. Ebenso ist dort die Anzeige von Opcodes
bis zu einer maximalen Lénge tiber ,, Number of opcode bytes” aktivierbar.

Statt der Call-Graph-Ansicht kann auch eine lineare Ansicht gewédhlt werden. Diese
stellt das Disassembly in der Reihenfolge dar, wie sie im binédren File zu finden ist.
Hierzu reicht ein Rechtsklick auf den Hintergrund, woraufhin Textview gewahlt
werden kann. Um wieder zuriick zur urspriinglichen Darstellung zu gelangen, ge-
niigt ebenfalls ein Rechtsklick in den Hintergrund und die anschlieSende Auswahl
Graph view. Noch schneller geht das Umschalten zwischen Textview und Graph view
allerdings mit Hilfe der Leertaste.

Eine weitere Moglichkeit der Navigation ist der lineare und gewdhnlich relativ
bunte Codebalken, der oberhalb des zentralen Fensters angezeigt wird (s. Abb. 7).
Der Codebalken zeigt in einer linearen Ubersicht, an welchen Stellen im Programm
die Hauptroutinen, Subroutinen, Imports und Daten liegen. Wenn Sie mit dem
Cursor dort an eine beliebige Stelle klicken (nach Méglichkeit blau oder dunkelrot,
dies zeigt Codebereiche an), konnen Sie direkt dorthin springen. Die gesamte
Léange des Codebalkens entspricht der gesamten Lange der ausfithrbaren Datei.
Mit einem Rechtsklick in den Codebalken kénnen Sie rein- und rauszoomen. Die
am hédufigsten anzutreffenden Farben haben die folgende Bedeutung:

=

¢ Blau: Routinen

¢ Hellblau: Subroutinen

* Dunkelrot: Sonstiger Code

* Magenta: Importierte Funktionen

® Grau: Daten mit Referenzierung

¢ Braun: Datenbereich, unbekannte Verwendung

e Schwarz: Leerer Bereich
Auf diese Weise kann man auch schnell abschitzen, wo und wie viel Code bzw.
Daten im analysierten Programm zu finden sind (und auch, ob das Programm mog-
licherweise Code im Datenbereich versteckt hat, falls der Codebereich verdachtig
klein erscheint). Wenn Sie den Mauszeiger iiber eine Stelle im Codebalken bewegen

ohne zu klicken, wird Ihnen ein automatisch generierter Name der Routine oder
Subroutine angezeigt, die an dieser Stelle im Code positioniert ist.

Exkurs 1: Nicht erkannte Codebereiche

Manchmal wird Code von IDA ignoriert. Dies passiert zum Beispiel dann,
wenn Code im Datenbereich einer PE-Datei versteckt wurde. Liegt die-
ser Verdacht nahe, kann man an die entsprechende Stelle wandern und
versuchen, die ersten Bytes des versteckten Codebereiches zu markieren.
AnschlieSend driickt man die Taste ,,C* (fiir ,Code”), woraufhin IDA sein
Bestes versuchen wird, die Bytes als Maschinenbefehle zu interpretieren.

Es kann auch der umgekehrte Fall eintreten, d. h. Daten wurden falschli-
cherweise als Code interpretiert. In dem Fall kann man moglichst an den
Anfang dieses , Codebereichs” klicken und die Taste ,U” (fiir ,Undefine”)
driicken.
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4.3 Reverse Engineering mit IDA

calc.exe ist ein recht umfangreiches Programm. Wir wollen daher zur Analyse ein
einfacheres Programm wéhlen, das nur eine bestimmte spezifische Funktionali-
tat in deterministischer Weise ausiibt. Ein solches Programm ist hostname.exe im
System32-Ordner. hostname.exe ermittelt den Namen des Rechners und gibt ihn im
Konsolenfenster aus.

Um sich anzusehen, wie genau diese Funktionalitdt im Disassembly wiederzufin-
den ist, konnen Sie das kleine Programm wie zuvor bei calc.exe mit der Option
PE-executable 6ffnen. Vergewissern Sie sich, dass das Programm tatsédchlich die
API-Funktion gethostname verwendet, indem Sie auf den Mentireiter Imports kli-
cken. Dort sind samtliche Windows-API-Funktionen zu finden, die das Programm
zur eigenen Verwendung importiert. (Falls Sie dort gethostname nicht finden, ver-
wenden Sie bitte die Datei hostname.exe aus dem Modulmaterial, weil diese bei
unterschiedlichen Windows-Versionen leicht unterschiedlich implementiert ist.)
Haben Sie die gesuchte Funktion (wie in Abb. 8 gezeigt) gefunden, konnen Sie mit
einem Doppelklick darauf an die entsprechende (von IDA bereits kommentierte)
Stelle im binéren File springen. Neben der importierten Funktion (Magenta) ist
rechts ein interaktiver Kommentar (z. B. DATA XREF: _main+92) hinterlegt, der ge-
nau anzeigt, welche Routinen diese API-Funktion an welcher Stelle verwenden.
Durch einen Doppelklick auf die angegebene Referenz, Cross-Referenz genannt,
gelangen Sie direkt zur referenzierenden Routine; in diesem Fall auf die Routine,
die fiir das eigentliche Ermitteln des Host-Namens zusténdig ist. Laut MSDN'!
besitzt diese Funktion folgende Spezifikation:

int gethostname(
(out) char x*name, // Output Buffer fuer String.

(in) int namelen // Input: Laenge des verfuegbaren Buffer.

);

k¢ Imports =0l x|
Address Ordinal | Name Library ;I
ER01001054 CharToOemBuffA IUSER32

i1 00105C
%01 001060 115 WSAStartup
4

gethostname

| [»]
VA

Sie sollten nun die relevante Stelle im Disassembly vor sich sehen (s. Abb 9). Von
der gefundenen Stelle aus kann nun der folgende Maschinencode interpretiert
werden:

LLine 21 of 32

o gethostname ist eine Funktion mit zwei Parametern. Die Parameter werden in
inverser Reihenfolge - also von hinten nach vorne - auf den Stack gelegt, und
die push-Befehle dazu stehen deswegen vor dem Aufruf von gethostname in
umgekehrter Reihenfolge. Die automatische Auflosung der API-Funktion
mit Hilfe des Symbolservers hat dies beriicksichtigt und die Parameter
korrekt gelabelt.

* Der erste Parameter ist der String Buffer, in dem sich der Host-Name nach
Beendigung der API-Funktion befindet.

* Der zweite Parameter ist die maximale Lénge des String Buffer und betragt
grofiziigige 0x400 Byte. Mehr als 0x400 Zeichen darf der Host-Name also
nicht enthalten.

1 http:/ /msdn.microsoft.com/en-us/library /windows/desktop /ms738527.aspx

Abb. 8: Imports von
hostname.exe
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Abb. 9: Disassemb- \ -

ly von hostname.exe =) 1DAView | [ HexView-A | 38 Exports | 62 Imports| N Nemes | % Functions | *+ Stings | & Stuctures | En Enums |
E 1pA view-a — (ol x|
v .
B N Ll 7
GetHostbyHName : H [i] N 1l - ’ t]
push 4086nh ; namelen .
lea eax, [ebp+szDst] '1“35—1'?32“' eax —
push eax ; name inc ea:’: [ 1
call ds:__imp__gethostname@8 ; gethostname(x,x) / 1, b1
test eax, eax [fz,w cl,
jge short loc 1001234 inz short loc_188123D
\ pa
/
yd
[ —
L
EAN 1L
sub eax, edx
push eax ; cchDstLength
lea eax, [ebp+szDst]
push eax ; lpszbst
push eax ; 1lpszSrc
call ds:__imp__CharToOemBuffAR12 ; CharToOemBuffA(x,x,x)
-0 lea eax, [ebp+szDst]
push eax ; char =
call ds:__imp__ puts
pop ecx
push ebx
jmp short loc_10611FC
— _main endp

Wir kénnen also folgern, dass der urspriingliche Sourcecode in etwa wie folgt
aussah:

[...]

char namebuffer[0x400];

int lasterror;

lasterror = gethostname(namebuffer, sizeof(namebuffer));
[...]

Wie im vergrofserten Codeausschnitt von Abb. 10 zu erkennen ist, wird GetLastError
aufgerufen, falls eax (enthélt den Riickgabewert lasterror) kleiner als Null ist.
Im Fall des Erfolgs (eax grofier oder gleich Null) wird stattdessen in eine weitere
Subroutine gesprungen. In dieser wird zunéchst die String-Lange ermittelt: eax
wird inkrementiert, bis das Null-Byte erreicht wird. Die ermittelte String-Lange
wird als Parameter (cchDstLength, wie von IDA markiert) fiir die darauffolgende
Funktion CharToOemBuff benotigt.

Abb. 10: Aufruf

von gethostna- loc_1686126B: CODE XREF: sub_1881185+4F 1]

me in hostname.exe push #06h nanelen
lea eax, [ebp+szDst]
push eax ; name
call ds:gethostname
test eax, eax
jge short loc_1881234
call ds:GetLastError
push eax ; int
push 2712h ; hHMem

call sub_1881A089
jmp short loc_18811FB

Betrachten wir nun die Funktion CharToOemBuff. Diese Funktion wandelt die Bytes
eines String Buffer ggf. in den nativen Zeichensatz des lokalen Systems um. Sie
benétigt genau drei Parameter: den Source String (1), den Destination String (2) und
die String-Lange des Source String (3). Wie in Abb. 9 zu sehen ist, wird pragmatisch
derselbe Buffer fiir den Destination String wieder verwendet, um Speicherplatz
zu sparen (zweimal push eax). Die String-Lange ist die Linge des Systemnamens
und wurde zuvor ermittelt.
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Zuletzt kénnen wir die Ausgabe auf der Konsole erkennen: die Ausgabe erfolgt mit-
tels der API-Funktion puts. Diese erfordert nur einen einzigen Parameter, ndmlich
den Destination String, auf den eax verweist.

Mit der Ausgabe auf der Konsole endet das Programm, das sich durch Aufrufen
der API-Funktion exit beendet. Den urspriinglichen Sourcecode des Programmes,
exklusive der Fehler- und Exception-Handler-Routinen, konnen wir nun wie folgt
rekonstruieren:

#include <stdio.h>
#include <stdlib.h>

int main() {
// Initialisierungen und Fehlerbehandlungscode

char namebuffer[0x400];

int lasterror;

lasterror = gethostname(namebuffer, sizeof(namebuffer));

if (lasterror < 0) // negativer Wert
{

GetLastError + weitere nicht interessierende Fehlerbehandlung;

1

// Hostname wird von gethostname in spezifizierten Buffer kopiert.

CharToOemBuff (namebuffer,namebuffer,strlen(namebuffer));

puts(namebuffer);

exit; // Die exit-Funktion der Standardbibliothek.

}

Das erstes Reverse Engineering eines echten Windows-Programms mit Hilfe stati-
scher Analyse durch IDA war somit erfolgreich.

Als néchstes analysieren wir das Programm rechnenl.exe aus dem Modulmaterial.
Hier stehen weniger die Aufrufe von importierten Bibliotheksfunktionen als die Re-
konstruktion einer Berechnung auf einfachen Datenstrukturen im Vordergrund.

Wird das Programm (in einem Konsolenfenster) gestartet, dann gibt es 3850 aus.
Aufler der Tatsache, dass das Programm eine Ausgabe erzeugt, wissen wir also
zunédchst nichts. Das Programm scheint relativ grofd zu sein, denn IDA benétigt
einige Zeit zur Analyse und zeigt schliefllich den Einstiegspunkt start an. Hier
ist nicht viel zu erkennen, und von hier aus weiterzusuchen macht wenig Sinn,
denn zundchst werden etliche Initialisierungsroutinen aufgerufen, die fiir die
Programmanalyse nicht von Bedeutung sind.

An dieser Stelle lohnt sich ein Blick auf die Reiter in der untersten Bedienzeile
von IDA. Neben der bereits bekannten Programmansicht (IDA View A) wird ei-
ne hexadezimale Ansicht angeboten (IDA HEX View A). Wichtig sind die Reiter
Exports, Imports, Names, Functions und Strings. Die Fenster fiir Names und Strings
werden bereits standardméfiig angezeigt, die iibrigen miissen angewahlt werden.
Unter Exports und Imports werden die exportierten und importierten Objekte ange-
zeigt, Names zeigt komplett die aufgelosten Namen von Funktionen, Importen und
Daten. Functions zeigt die aufgelosten und die von IDA selbst erzeugten Bezeich-
nungen von Unterprogrammen an und Strings schlieflich die Zeichenketten. Uber
diese Informationen kann oftmals der interessante Teil eines zu analysierenden
Programms identifiziert werden.

ein weiteres Beispiel

weitere Ausgabefenster
von IDA
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Imports

Abb. 11: Wesentlicher
Teil von rechnenl.exe

Strings

Im Beispiel zeigt ein Blick in die Imports, dass das Programm jede Menge Betriebs-
systemroutinen aufruft, die ebenfalls zu den uninteressanten Programminitiali-
sierungen gehoren. Da das Programm allerdings eine Ausgabe produziert, ist der
Import der printf-Funktion interessant. printf findet sich auch im Names win-
dow als verwendete Funktion (gekennzeichnet durch ein blaues F) und als Import
(unter _imp_printf mit einem blauen I gekennzeichnet) wieder. Ein Doppelklick
auf _imp_printf zeigt den Eintrag in der IAT (im .idata Segment), der beim Auf-
ruf von printf benutzt wird, ein Doppelklick auf die Funktion zeigt den Sprung
(jmp ds:_imp_printf) an die in der IAT hinterlegte Adresse (Trampolin). printf
ist weiterhin im Functions window zu finden. Im Strings window sieht man den
verdéchtigen String “%d \n”, der auf einen Format-String fiir printf hindeutet.

Uns interessiert, von wo aus printf aufgerufen wird. Bei einem Rechtsklick auf
printf im Disassembly erscheint die Option ,,Jump to xref to operand”, die zur
aufrufenden Stelle fiihrt. Gibt es mehrere Aufrufe, so erscheint eine Auswahl (im
Beispiel gibt es allerdings nur einen Aufruf). Ein Doppelklick zeigt den aufru-
fenden Codeausschnitt an, der in Abb. 11 dargestellt ist und hier tatsédchlich die
Kernfunktionalitdt des Programms wiedergibt.

EIN 1

; Attributes: bp-based frame
sub_4813B0 proc near

var_iC= duord ptr -4Ch
var_48= dword ptr -48h
var_3C= dword ptr -3ch
var_14= dword ptr -14h
var_18= dword ptr -18h
var_C= dword ptr -BCh

push ebp
moy ebp, esp
push edi
push esi
push ebx
and esp, BFFFFFFFBh
sub esp, 46h ; char =
call sub_4819E8
lea edx, [esp+4Ch+var_3C]
mov ebx, offset unk_482648
mou eax, Bah
mov edi, edx
mou esi, ebx
moy ecx, eax
rep mousd
moy [esp+4Ch+var_14], @
mav [esp+i4Ch+var_18], B
jmp short loc_u481407
Y,
EIN 1l
loc_481487:
cmp [esp+4Ch+var_18], 9
jle short loc_uB813E9
1Eg
¥
BN
mou eax, [esp+4Ch+var_14]
loc_4B13E9: mov [esp+4Ch+var 48], eax
nov eax, [esp+4Ch+var_18] nov [esp+4Ch+uar_4C], offset aD ; "%d \n”
nov edx, dword 402000 eax*4] call printf
nou eax, [esp+4Ch+var_18] mou eax, 1
moy eax, [espreax=4+uCh+uar_3C] lea esp, [ebp-8Ch]
imul eax, edx pop ebx
add [esp+4Ch+uar_14], eax pop esi
inc [esp+uCh+var_18] pop edi
pop ebp
retn
sub_4813B0 endp

Alternativ kann man im Strings window auf den Format-String doppelklicken. Der
String im Read-Only-Datensegment (.rdata) wird angezeigt. Auch hier fiihrt die
Cross-Referenz zum Ziel: Ein Rechtsklick auf z. B. DATA XREF: sub_4013B0+66
fithrt zur Option ,, Jump to cross referenz”, iiber die wiederum der Programmcode
erreichbar ist, in dem der String verwendet wird.

Im Disassembly ist zu sehen, dass vor dem Aufruf von printf ein Verweis auf
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den Format-String “%d \n” auf den Stack gelegt wird. Es wird also ein Integer-
Wert ausgegeben, der aus eax stammt und zuvor auf den Stack gelegt wurde (mov
[esp+4Ch+var_48], eax). An diesem Beispiel fallen zwei Dinge unmittelbar auf:

1. Die Parameter fiir printf werden nicht iiber push auf den Stack abgelegt,
sondern durch mov an eine durch den Stack Pointer esp indizierte Adresse.

2. Die Referenzierung lokaler Variablen und Parameter erfolgt hier nicht tiber
den Frame Pointer ebp, sondern tiber Offsets zum Stack Pointer esp, die der
Compiler vorher ausgerechnet hat (Frame Pointer Omission).

Das Programm liefert den Wert der lokalen Variablen var_14 als Resultat, die an
Adresse esp+4Ch+var_14 gespeichert ist. In IDA kénnen Variablennamen durch
,Rechtsklick->Rename” geandert werden, bspw. konnen wir s statt var_14 schrei-
ben. s wird mit 0 initialisiert (nov [esp+4Ch+s], 0), ebenso wie Variable var_10,
die wir in i umbenennen.

Nach der Initialisierung von s und i wird eine Schleife durchlaufen, in der
i inkrementiert wird. Die Schleife wird durchlaufen, solange i kleiner oder
gleich 9 ist (jle). Es handelt sich wohl um eine for-Schleife. Im Schleifen-
rumpf werden 2 Datenbereiche tiber i indiziert (mov edx, dword_402000[eax*4]
und mov eax, [esp+eax*4+4Ch+var_3C]). Es handelt sich offensichtlich um
Doppelwort-Felder, und die Art der Adressierung macht klar, dass es sich bei dem
ersten um ein globales und beim zweiten um ein lokales Feld handelt. Dem ersten
geben wir den Namen a, dem zweiten den Namen b. Die Elemente der beiden
Felder werden {iber i indiziert. Die Elemente werden paarweise miteinander
multipliziert und das Ergebnis der Multiplikation wird aufaddiert; es wird also
ein Skalarprodukt berechnet. Der Kern der Programmfunktionalitat sieht also in
C wie folgt aus:

Quelltext 1
int i, s=0;

s += aliJ]xb[il;

1
2
3 for (i =0; 1 <10; i++)
4
5 printf("%d \n",s);

Jetzt interessieren uns noch die Elemente der Felder, also ggf. ihre Initialisierungen.
Durch Doppelklick auf a wird das Datensegment angezeigt, in dem die Werte
von a liegen. Feld a ist mit den Werten 1 bis 10 vorbelegt. Feld b wird {iber einen
rep_movsd-Befehl mit Daten initialisiert, die ab der Adresse unk_402040 zu finden
sind. Das sind die Werte 10, 20 usw. bis 100. Der Rest des Programmcodes sind
Prolog und Epilog des Unterprogramms. Nach den Umbenennungen hat der Flow

Umbenennung von
Variablen

statische Analyse des
Programms
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Abb. 12: Flow Graph
mit Umbenennungen

Graph das in Abb. 12 gezeigte Aussehen. Das urspriingliche C-Programm sah wie
folgt aus. Die Analyse war also erfolgreich.

Quelltext 2

1 #include <stdio.h>

2

3 int a[10] = {1,2,3,4,5,6,7,8,9,10};

4

5 int main(void) {

int b[1l0] = {10,20,30,40,50,60,70,80,90,100};
int i, s=0;

O 0 NN O

for (1 =0; i < 10; i++)
10 s += a[ilxb[i];

11 printf("sd \n",s);

12 return 1;

BN 1L

5 Attributes: bp-based frame
sub_%813B8 proc near

var_4C= dword ptr -4Ch
var_48= dword ptr -48h
0ffset_b= dword ptr -3Ch
5= dword ptr —14h

i= dword ptr -16h

var_C= dword ptr -BCh

push ebp
mov ebp, esp
push edi
push esi
push ebx
and esp, BFFFFFFFBh
sub esp, 48h 5 char =
call sub_4619E@
lea edx, [esp+iCh+0ffset_h]
mov ebx, offset Daten_b
nov eax, BAh
mnoy edi, edx
mou esi, ebx
moy ecx, eax
rep mousd
moy [esp+4Ch+s], @
noy [esp+4Ch+i], B
jmp short loc_ 401407
EIN L
loc_u491487:
cmp [esp+uch+i], @
jle short skalar produkt
)
EAN Ll
eax, [esp+4Ch+s]
skalar_produkt: [ESp*!I[:h*UaI‘_*], eax
mou eax, [esp+4Ch+i] [esp+4Ch+uvar 4C], offset aD ; "%d “n"
mov edx, a[eaxxh] printf
mov eax, [esp+4Ch+i] eax, 1
mov eax, [esp+eaxxh+hCh+0fFFset_b] esp, [ebp-8Ch]
imul eax, edx ebx
add [esp+uCh+s], eax esi
inc [esp+4Ch+i edi
ebp
sub_u4813B8 endp

5 Dynamische Analyse

Die statische Analyse erlaubt es, den Maschinencode einer ausfiihrbaren Datei zu
untersuchen, ohne das Programm starten zu miissen. Mehrere Nachteile dieses
Verfahrens wurden bereits in Abs. 3 angesprochen. Eine andere Vorgehensweise
bildet die dynamische Analyse. Bei der dynamischen Analyse wird ein ausfiihr-
bares Programm gestartet und zu einem Zeitpunkt x gestoppt. Die Vorteile der
dynamischen Analyse liegen auf der Hand:
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* Weniger Obfuscation: Ein Programm kann in seinem tatséchlichen Kontroll-
und Datenflussverhalten beobachtet werden. Benutzt ein Programm bei-
spielsweise verschliisselte Daten, so miissen diese vor Gebrauch entschliis-
selt werden.

* Beschrinkung auf interessanten Code: Bei der dynamischen Analyse las-
sen sich Trigger - sogenannte Breakpoints - setzen, die ausgelst werden,
wenn das analysierte Programm eine bestimmte Aktion durchfiihrt, einen
bestimmten API-call verwendet oder auf bestimmte Daten zugreift. Dann
wird zu diesem Zeitpunkt das Programm gestoppt und ein Disassembler
kann den Codeabschnitt des Programms disassemblieren, der diesen Trig-
ger ausloste. Es kann also ganz spezifisch genau das betrachtet werden, was
am meisten interessiert.

¢ Verfligbarkeit von zuséatzlichem Kontext: Wird das ausfiihrbare Programm
an einer bestimmten relevanten Stelle angehalten, ist zu diesem Zeitpunkt
auch der gesamte Informationskontext verfiigbar, auf den das Programm
zu diesem Zeitpunkt Zugriff hatte. Dadurch sind alle zu dem Zeitpunkt
relevanten lokalen und globalen Variablen, Parameter und temporére Daten
verfiigbar. Somit konnen Datenbereiche, Stack und Registerinhalte zum
Zeitpunkt der Unterbrechung angezeigt und analysiert werden.

Fiir das Debuggen von Programmen und zur Fehlersuche wird die dynamische
Analyse hédufig verwendet. Ein weiteres Anwendungsfeld bildet jedoch auch die
Analyse von Schadsoftware. Fiir diese Art der Analyse wird das Programm auf
einer abgesicherten virtuellen Maschine gestartet und beobachtet. Zu verschie-
denen Zeitpunkten wird die Ausfiithrung gestoppt und der aktuelle Code der
Schadsoftware analysiert. Dabei kénnen die von der Schadsoftware als letztes ver-
wendeten Variablen und Parameter gelesen und ausgewertet werden. Ein drittes
typisches Anwendungsfeld der dynamischen Analyse bildet das (illegale) Cracken
von Programmen. Zum Zeitpunkt der Eingabe eines Serial Key wird das Programm
gestoppt und der Code, der die Eingabe des Serial Key tiberpriift, kann analysiert
und ggf. sogar modifiziert werden.

Fiir die dynamische Analyse existieren zahlreiche Tools und Programme. In den
Entwicklungsumgebungen fiir Hochsprachenprogramme (z. B. Visual Studio oder
der GNU Debugger unter Eclipse) sind solche Debugger bereits eingebaut, und
der Umgang damit wird Ihnen bekannt sein. Sie erlauben es, Programme in der
Entwicklungsphase testweise zu starten, an beliebigen Stellen anzuhalten und Va-
riableninhalte zu kontrollieren. Prinzipiell arbeiten Debugger fiir Maschinencode
nach dem selben Schema. Bei Hochsprachen werden die Breakpoints im Quellcode
angegeben, bei kompilierten Programmen auf Maschineninstruktionsebene.

Fiir Maschinenprogramme ist OllyDbg ein weit verbreitetes, kostenloses Standard-
Werkzeug.'? Ein grofer Vorteil von OllyDbg ist, dass das Programm nicht installiert
werden muss, portabel und erweiterbar ist. Es existieren zahlreiche Plugins, die
das Funktionsspektrum von OllyDbg noch weiter erhhen. OllyDbg ist allerdings
ein reiner Debugger und fiir die statische Analyse von Programmen viel weniger
geeignet als IDA. Wir werden in diesem Mikromodul die dynamische Analyse
mit IDA und OllyDbg behandeln. Beide Debugger ergidnzen sich. Insbesondere
existieren in OllyDbg einige Funktionalitdten, die IDA in der freien Version nicht
bereitstellt. Nach einer kleinen Einfiihrung in die prinzipielle Funktionsweise
von Debuggern folgt ein ausfiihrliches Beispiel fiir die dynamische Analyse mit
OllyDbg, dann ein Beispiel fiir die dynamische Analyse mit IDA und schliefllich
ein Beispiel dafiir, wie beide Programme zusammenarbeiten kénnen.

12 Der Olly-Debugger: http:/ /www.ollydbg.de

Analyse von Schadsoft-
ware

OllyDbg
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Software Breakpoint

Hardware Breakpoint

Ollydbg ist ein Debugger

far 32-Bit-Programme.

5.1 Allgemeines zur dynamischen Analyse

Ein Debugger zur dynamischen Analyse eines Maschinenprogramms muss die
Kontrolle iiber dieses erhalten, d. h. der Debugger muss die Moglichkeit haben, das
Programm zu unterbrechen, in Einzelschritten auszufiihren und auf den Kontext
(Speicher und Register) des laufenden Programms zuzugreifen. Einem laufenden
Programm wird ein solcher Debugger angeheftet (er wird attached).

Das Setzen von Breakpoints ist das wesentlichste Merkmal eines Debugging-
Vorgangs. Im IA-32-Befehlssatz existiert zur Realisierung von Breakpoints ein
dedizierter Maschinenbefehl int_3, dessen Opcode nur ein Byte lang ist (6xcc).
Die Ausfiihrung des int_3-Befehls 16st einen Trap aus, also einen synchronen
Interrupt. Debugger installieren eigene Handler fiir int_3. Lost nun ein Programm
int_3 aus, so tibernimmt der Handler des Debuggers die Kontrolle {iber das Pro-
gramm.

Aber wie gelangen int_3-Befehle in ein beliebiges Programm? Wird innerhalb
eines Debuggers ein sogenannter Software Breakpoint definiert, so ersetzt der
Debugger ein Byte des Maschinencodes durch den Opcode von int_3. Gelangt der
Kontrollfluss zu diesem Punkt, so wird der Trap ausgelost und der int_3-Befehl
wird wieder durch das urspriingliche Byte ersetzt. Debugger erlauben die Definiti-
on von beliebig vielen Software Breakpoints. Aufgrund ihrer Konstruktion haben
Software Breakpoints allerdings gewisse Einschrankungen: Sie funktionieren nur
bei ausfiihrbarem Code, da der int_3-Befehl selbst ausgefiihrt werden muss. Au-
Berdem muss der Speicherbereich, in dem ein int_3-Befehl platziert werden soll,
beschreibbar sein.

Neben int_3 bietet IA-32 eine direkte Hardware-Unterstiitzung fiir Breakpoints
an. Die darauf beruhenden Breakpoints werden daher auch Hardware Break-
points genannt. Diese kdnnen so eingestellt werden, dass ausfiihrende, lesende
und schreibende Zugriffe auf beliebige Speicherbereiche eine Unterbrechung aus-
16sen. Hardware Breakpoints benétigen spezielle CPU-Register, was zur Folge hat,
dass lediglich 4 Hardware Breakpoints definiert werden konnen. Die Flexibilit&t
gegeniiber den Software Breakpoints geht also zu Lasten der Anzahl. In IDA und
OllyDbg kénnen beide Arten von Breakpoints benutzt werden.

5.2 OllyDbg

Nach Durcharbeitung dieses Abschnitts sollten Sie in der Lage sein, mit OllyDbg
ein Programm zu beobachten, geeignete Stellen fiir Breakpoints auszumachen,
verschiedene Breakpoints zu setzen und bestimmte Aktionen eines Programms
mittels Reverse Engineering zu analysieren. Im Folgenden wird OllyDbg 2.01 (19.
November, 2012) verwendet.'

Ollydbg ist ein exzellenter Debugger fiir 32-Bit-Programme. Andere Arten von
Maschinencode (MS-DOS, Java, Unix...) werden nicht unterstiitzt. Ahnlich wie IDA
ist OllyDbg in der Lage, API-Funktionen und verschiedene Codemuster (Schleifen,
Verweise auf String Buffer) zu erkennen und als solche anzuzeigen. OllyDbg selbst
ist extrem handlich: es besteht aus zwei Dateien (ollydbg.exe und dbghelp.dll) und
verwendet nicht den Microsoft-Symbolserver. Somit ist auch keine Internetver-
bindung notwendig. Es ist ohne Weiteres moglich, OllyDbg von einem USB-Stick
ohne Vorinstallation zu starten. OllyDbg kann sich unmittelbar an einen beliebigen
Prozess anheften oder selbst ein Programm {iberwacht starten (inklusive optionaler
Parameter, falls es sich um ein kommandozeilenbasiertes Programm handelt.)

13 Diese Version kann unter der Adresse http://www.ollydbg.de/odbg201h.zip heruntergeladen
werden, steht aber auch im Modulmaterial bereit.
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Um einen ersten Eindruck von OllyDbg zu bekommen, wird ein ge-
eignetes Beispielprogramm benétigt. In diesem Beispiel wollen wir die
Windows-Eingabeaufforderung analysieren. Starten Sie daher die Windows-
Eingabeaufforderung cmd.exe'* und geben Sie dort Folgendes ein: echo , passwort”.
Anschliefflend starten Sie OllyDbg, das administrative Privilegien benétigt. Wihlen
Sie im Menti ,File” die Option ,,Attach” aus und suchen Sie cmd.exe in der Liste der
laufenden Prozesse. OllyDbg heftet sich in diesem Moment an den cmd-Prozess
und hélt ihn zunédchst an. Die Fortfiihrung des Programms (unter Aufsicht von
OllyDbg) kann mittels der , F9“-Taste oder des kleinen blauen Dreiecks in der
oberen Leiste erreicht werden (s. Abb. 13). Zum jetzigen Zeitpunkt soll das
Programm allerdings noch nicht fortgesetzt werden.

OllyDbg - cmd.exe - [CPU - main thread, module ntdil]
File ;iiw P,e&nug Trace FElugins Optons  Windows Help

(o) 3 210 S Rl 2/

Geladene DLL's
Prozess fortsetzen  Prozess anhalten Breakpoint (BP) setzen
eine geordnete B: normaler BP (int 3)
Ubersicht des belegten  M: Memory BP
Speicherplatzes H: Hardware BP

Die OllyDbg-Fenster

Die Ansicht von OllyDbg besteht aus vier verschiedenen Hauptfenstern, die hier
kurz beschrieben werden. Wie in Abb. 14 abgebildet zeigt das linke obere Fenster
das Disassembly des aktuell ausgefiihrten Maschinencodes an. Die grau markierte
Zeile entspricht dabei genau der Maschinencodeanweisung, auf die eip zeigt und
als néchstes ausgefiihrt wird, sofern die Fortsetzung des Programms erlaubt wird.
Das rechte Fenster zeigt die aktuellen Registerwerte, das linke untere Fenster
Daten oder Code in hexadezimaler Ansicht und das rechte untere Fenster den
Aufbau des aktuellen Stack an. Die grau markierte Linie entspricht dabei dem
zuletzt abgelegten Wert auf dem Stack, auf den esp zeigt. Der Stack ,wéchst” in
dieser Ansicht nach oben, die Adressen sind also nach oben hin absteigend, da
der Stack bei IA-32 in Wahrheit bekanntlich nach unten wéchst. Werte oberhalb
der grau markierten Zeile sind nicht linger giiltig, werden aber aus Griinden der
Performanz nicht geloscht und sind gerade deshalb fiir eine Analyse besonders
interessant.

Uber die hellblauen Schaltflichen kénnen einige Zusatzfenster eingeblendet wer-
den. Insbesondere sind hierbei die Memory Map (M), die Executable Modules (E)
und das Threads-Fenster (T) zu erwdhnen. Die Memory Map listet alle Speicher-
blocke und Sections des untersuchten Programms auf, inklusive die der eingebun-
denen DLLs. Ein Doppelklick auf eine Zeile zeigt den Inhalt des Speicherblocks an.
Durch ,,Rechtsklick->View in CPU Disassembler” auf eine Code-Section wird diese
in das Disassembly-Fenster tibernommen. Malware besteht oftmals aus mehreren
Threads. Uber das Threads-Fenster werden diese Threads angezeigt. Durch einen
Doppelklick wird ein Thread zur Analyse ausgewéhlt. Die Executable Modules
geben insbesondere Aufschluss iiber die geladenen DLLs.

Breakpoints setzen
Vor dem Programmstart wollen wir zundchst die Stelle im Code ermitteln, die fiir

das Ausgeben von Information relevant ist und mit einem Breakpoint besetzen.
Damit kénnen wir kiinftige Ausgaben in OllyDbg genau verfolgen.

14 Da die Implementierung von cmd.exe sich bei verschiedenen Windows-Versionen unterscheidet,
verwenden Sie bitte die Version aus dem Modulmaterial.

Abb. 13: Die MenUleiste
von OllyDbg
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Abb. 14: OllyDbg - die
Fenster im Uberblick

Abb. 15: Abgelegte Wer-
te bleiben haufig auch
nach Auflésen des Stack
Frame eine Zeit lang
auf dem Stack erhalten

OllyDbg - emd.exe - [CPU - main thread, module ntdll]
@F\Ie wiew Debug Trace Clugrs Options Windows Help

BlWx| v =N JJ B3 | e e o |

TRELESP 100, b

i aoo| 1 B, 1 copcegroy. en
£20 delaced | 10U ERLONIND PTR DS [EATyIA) Disassemb! E1P IREES7HSE ntdl| | KiFastSysterCal lRet
223353 04 conal HOU DUDRD PTR 3: (Eopid) ¥ £9 OB pmeR bl 9““:::::]
Dl B e o st
3 g4 FUSH ESF
S oot Fenster
5 HOU B, DWORD PTR 93¢ [ESPD
HOU ESP] EBP
fooors| o POP EGP
HGU ED1, EDT
HOU DUDAD PTR S3:[ESP+41, EAX
MBU IR0 PTR 553 CEsP4al) E6R

Fi
R @ 550023 32bit BIFFFFFF)
Z 1 DS @023 32bit BIFFFFFFF
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Wie Sie vielleicht sofort sehen werden, ist Ihre Eingabe vermutlich noch mehrmals
auf dem Stack gespeichert und einsehbar (Abb. 15). Was wir jedoch benétigen,
um auch zukiinftige Passworter zu lesen, ist genau die Stelle im Code, die hier
die Ausgabe auf die Konsole bewirkt. Eine akzeptable Annahme ist, dass fiir das
Ausgeben von Strings eine bestimmte API-Funktion verwendet wird, z. B. eine der
vielen printf-Funktionen.

GEZEFC4C| BOZSFCE4|4% (0

BEZSFCEA| 49F3352F| AS%I| RETURN from kernel32.ReadConsolell to cnd. 43F3358F
EEZEFCEY | BOEEEEEZ) ¢

BAZESFCES] 49F4CEed4B) BA1I) UNICODE "echo "passwaswdoz"E™"

EEZEFCEC| S0EE2EE0

BAZSFCER| BAZSFCOC| m® [

EEZEFCod | BoZSFCEC L’[

BEZSFCES| 49FSCEdZ| BAE

BEZEFCEC| 49F4Ced4o @ﬁﬂI UHMICODE "echo "passwaswdgz"HI™

Einen Aufschlufl dariiber kann in den meisten Féllen der Stack geben, denn dort
finden sich wahrscheinlich die Uberreste der gerade zuvor aufgerufenen Funktion
mitsamt der benétigten Parameter wieder. Da die Funktion bereits terminierte, be-
finden sich die interessanten Daten inzwischen im ungiiltigen Bereich des Stack.

Wenn Sie im Stack-Fenster ein ganzes Stiick nach oben in den ungiiltigen Bereich
scrollen, werden Sie irgendwann iiber eine ehemalig abgelegte Riicksprungadresse
stolpern, an welcher der Programmfluss von der API-Funktion WriteConsole zum
eigenen Code zurtickkehrte: Vor dem Aufrufen von WriteConsole legte das Pro-
gramm cmd.exe die Adresse des Folgebefehls auf dem Stack ab, um nach Riickkehr
aus dem Funktionsaufruf das Programm fortsetzen zu kénnen. Dies wird in Abb.
16 gezeigt."”

Nachdem die relevante Stelle im Code ermittelt wurde, stellt sich die Frage nach
dem optimalen Ort fiir den Breakpoint. Eine geeignete Stelle fiir den Breakpoint
ist der Maschinencode vor der hinterlegten Riicksprungadresse. Die Riicksprun-
gadresse ist die Adresse der Anweisung nach dem call zu WriteConsole. Um an
die entsprechende Stelle im Disassembly zu gelangen, geniigt es, die Riicksprung-
adresse zu markieren und die Enter-Taste zu driicken. Das Disassembly-Fenster

15 Wenn Sie den Vorgang ausprobieren, werden Sie auf Threm System sehr wahrscheinlich eine andere
Riicksprungadresse als 0x4a2b6def erhalten .
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BEICFYEE| S4881F4EB[KF T
BAICFYA4| AREZEACY | — &
BE1CF7E2( FFFFFFFE|m
BEICFYEC| FEFPZBERE| %¥cu| RETURM from kernel32.7572F728 to kerne |32.FEF2BEAE
BEICF718| VE5F28540(Maru| RETURM from kernel32.7EF2EOFE to kerne |32, FEF28540
BEICFY 14| Baaa@aEE
BEICFT18| BE8E8EarF | a
BRICFTIC| @aaaaaan| s
BOICFYZE| S4881F4B(KF T
BOICFTYZ4| @@azZ@acd | — &
BEICFTY2E| Aaaaaaal | &
BEICF72C, 4A2ZBSOFE| Em+d| RETURH from kecnel22.WriteConsalell to cmd.4AZ2BEDFE
GoicFrsa| aoaooaos|B | An der Speicherstelle Ox4a2BEDES kehrte d
BAICFY2E| APEZAS9E| 48 fraerspeichersieie bxad enrte aas

BEICFTEC| DEEZRCOE| £48 8 ?
S P W e Programm cmd.exe von der API-Funktion

GE1CF744| DEREHEGEE i !

poLLETad) poommnEal . WriteConsole() zuriick.
BEICF74C| oogzemoe|
GOlCF7Sa| olpoeacs| o
BE1CFTE4| BE1CFeaC| £+
BE1CFFES| 4AZBCSCE| +J| RETURM from cmd.4AZES932 to cmd. 4A2BCSCE
BELCFFEC| BEICFEF|qe.
BOLCFFEE| 7TFREELLE|Eptw
BOLCF7Ed| BEFFEFFL| e
BO1CFFES| FEFEFFFE|m

BE1CFPEC| TF2RE06S| cl#w|RETURN from ntdll.7F2R2EEL to ntdll.772AS05S
BE1CF77E| vFEREATE|of#w| RETORN from ntdll.7F2REA7C to ntdll. 7r2AEA7E
AR CEF7P74 ] AARRARTS] $E

wird daraufhin den Code von cmd.exe an dieser Stelle im Speicher anzeigen (siehe
Abb. 17).

Speicher Maschinencode Disassembly Kommentare
Addressen Bytes

4A2EE00A| L= ES S40FFFFF | JMF 4RZE4033
4A2EC00F | r> € 8@ FPUSH &
JHZBEDEL(] - S8 FUSH EAK
4AZBECOEZ|] «  5& FLIEH ESI

Reseruved = B
plritten
Count

anzeciEs|| - FEPS s PUSH DWORD PTR S5: [EBP+8] Buffer
apzeciEs || - 5F PUSH EDI [

shzeeDer|f - FE1S 24182841 CALL DWORD PTR DS: [<tmsvort. _get_osfhany | LMSUCRT. _get_osfhandle
snzeenee|| - S FLSH Erpt Calf zu WriteConsole()

hConzole
KERMELZZ. WriteConsolell

4AZBE0FS . ggég EE12284) : et elons
- TEST EHR.EH <o

JAcEeDr|| - Bres 7oEDFFFlJiz 4Rzbbore - NuUckkehrerjolgte hier
spzeenrn|Li- E9” 3ezmeioe |OMP 4RZCHESE

IRZEEERZ| 90 ik 8

Setzen Sie nun einen Breakpoint entweder auf den call zu WriteConsole oder auf
die Maschinencodeanweisung zuvor (push eax), die den String-Parameter fiir die
API-Funktion auf den Stack legt. Wenn das Programm fortgesetzt wird, und wenn
der Benutzer ein neues Passwort eintippt, erwarten wir, dass in diesem Moment
OllyDbg das Programm fiir uns stoppt, damit wir die Eingabe lesen kénnen. Mar-
kieren Sie die gewtiinschte Stelle per Mausklick; ein Software Breakpoint kann tiber
,Rechtsklick->Breakpoint->Toggle” oder , F2" gesetzt werden. Der Breakpoint wird
daraufhin durch eine rote Markierung angezeigt.

Driicken Sie nun , F9” und tippen ein neues Passwort ein. Es sollte sich ein Bild
wie in Abb. 18 fiir den Stack mit dem eingetippten Passwort préasentieren. In einem
Szenario, in dem eine solche Passwortabfrage mittels Reverse Engineering ermittelt
werden sollte, wire das Ziel nun fast erreicht. Abhéngig davon, welche Werte
eingegeben wurden, wiirde das Programm mindestens zwei Falle unterscheiden:

1. Die Eingabe war richtig.
2. Die Eingabe war falsch.

Eventuell gibe es weitere Pfade, falls z. B. auch gepriift wird, wie oft eine inkorrekte
Eingabe erfolgte. Stellen wir uns also vor, wir hétten ein solches Programm vor
uns. Unser Ziel wire es an dieser Stelle herauszufinden, welcher nachfolgende
Pfad derjenige ist, der eingeschlagen wird, wenn die Eingabe korrekt war. Diese
Entscheidung miisste unmittelbar nach der Eingabe getroffen werden, also genau
an der Stelle im Code, die wir gerade mit einem Breakpoint versehen haben und
nachverfolgen kénnen.

Abb. 16: Die Ricksprung-
adresse zu der Stelle im
Code, die fur das Ausge-
ben von Text verantwort-
lich ist, befindet sich im
ungultigen Bereich des
Stack und wurde nicht
Uberschrieben.

Abb. 17: Die Stelle im
Code von cmd.exe, an der
das Passwort an die API-
Funktion zur Ausgabe in
der Konsole Ubergeben
wird
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Abb. 18: Nachdem der
Breakpoint gesetzt wur-
de, stoppt OllyDbg das
Programm im richtigen

Moment, um den ge-
suchten Wert abzulesen.

Abb. 19: Die beiden
Pfade nach der Aus-
gabe des Passworts

trial and error

51 CFS5E I hConzole = QOAGEEGET
BE1CFSEC|| 4AZEde4a| @F. J|| Buffer = ""Passwaswdgz"/@"

BE1CF596 | | BREEEEEF | Count = 1E.

BE1CFS94|| BBICFEES| @5, || phiritten = BAICFSES —» 1G.

BE1CFE5S | | BRGaEE6E Rezerved = B

B8 1CFESC | | BRBEEERE

BE1CFEAG || 4AZE4E4E| BF, J| UNICODE "Fasswaswdoz"43"

BE1CFEA4 || BRETEocs| Ket

B8 1CFEAS | | BEBEEEGE

BE1CFSAC| | BB1CFECE| L5

G51CFEEE | L4AZESSEA| #+ )| FRETURN from cmd. 4A2B5932 to cmd. 4AZBE92A
B 1CFSE4 | r4AZESE4E| @F. J [nrg1 = UNICODE "™Fazzwazwdaz"SE"

B8 1CFEES || PRBEBEEF | Ara® = BF

B8 1CFEEC || BR27E95S| He

BE1CFECE| | Ba1CFE0S| T80

GE1CFECS | LAAZESSCE| | PRETURN from cmd. 4AZESEF2 to omd. 4AZBEICE
BB 1CFECS | r4AZ046AS| F-J|| Format = ™u=J@”

BE1CFECC| | BBETEE0A| ra® | UNICODE ™FPasswaswdge"™

Das echo-Kommando von cmd.exe gibt lediglich einen eingegebenen String wieder
aus. Wenn wir davon ausgehen, dass eine korrekte Eingabe auch korrekt ausgege-
ben werden kann, dann kann bei der Ausgabe einer von zwei moglichen Pfaden
beschritten werden, ein Pfad fiir eine korrekte Eingabe oder ein Pfad fiir eine
falsche Eingabe. (Letzterer Fall ist beim echo-Kommando aber praktisch kaum
realisierbar.)

Beim Betrachten des Disassembly-Fensters (s. Abb. 19) fallen zwei nacheinander
folgende Sprunganweisungen auf: eine bedingte Sprunganweisung (jnz Adressel)
und eine absolute Sprunganweisung (jmp Adresse2). Vor der bedingten Sprun-
ganweisung wird mittels der Anweisung test eax,eax das Ergebnis des Write-
Console-Aufrufs kontrolliert. Der unmittelbar folgende jnz-Befehl verzweigt genau,

wenn eax ungleich Null ist.

AH7DE0ES|] «—| BFEE 74DRBEE JHE 4ATE432E
4H70E0EA|| * | SB4E B3 HMOW ERH, DMDRD FTR 55: [EBF+21]
4A70E0ED|| - | FEFE B84 PUSH OWORD F D5: [EAK+4] rAras
4AFOE0CE FF3@ PUSH DWORD PTR D5: [EAK] Aragz
4HrDe0CE =153 PUSH ESI Hral
4A7OE0CE EZ C4EEFFFF |CHLL 4AFDSCEC L crd. $ATOECEC
AR7OE0CE(| - | S5CE TEST EHX EHH
4A70E0CA|] -—| BFSE A24EG@E JHNEZ 4A
4A7F0E008 Cr45 FS i@ rou nwonn PTR S5:[EBP-21,1
4A70E00F || » | 2950 FC Hau nwonn PTR S5: [EBP-41, EBX
4A7De00A|L -~ ED E40FFFFF | JMF 4R
AH7DE00F | > | 6A B8 FUSH 8 rRescruved = B
AHFOS0EL|) - | BB FUSH EHX plicitten
4AFOS0EZ =13 FUSH E Count
4AF0E0ES FFFS @3 PUSH DNDRD PTR S55: [EEP+31 Euffer
4HrDe0ES 57 [
4A7DEDET FF1& E&lEZD&_CﬂLL DNDRD FTR O%: [<&mswort._get_osfhan MSUCRT. _aget_osfhandle
4H7OS0ED E2 FOF ECH
4A7OS0EE {5} FUSH ERX hConsole
FE1S B21270d) CALL DWORD PTR DS: [<&KERMELZ2.WriteConsd LKERMELZZ. WriteConsolel

4H7OE0FS 25 TEST ERH,EAR

-LGFSE 72EBFFFI JNZ 4A7D5975
4H7O&0FD - ET 368EM@1bE | JMP 4AFYESESE
4AFOEERZ 26 HOF
4AFOSEES S@ HOP
4AFOEESS L) HaF
4HrDEEES =ls) HOF
4H7OEEEES jl5) HOF
4H7OSEET SEFF MO EDIL.EDI
4AFOSEERS j=t=y PUSH EBP
4A7FOEEEA SEEC Mou EEP,ESP
4HFDEEBC =153 PUSH ESI
4H7DEEED SETYE @2 MOV ESI,DOWORD FTR S5: CEEF+2]
4A7OEELE FF7& 53 PUSH DWORD PTR D%:[ESI+321 Hrgz
4AFOEELS EA BE FUSH & [Hrgl =@
4AFOEELS ES TSREFFFF |CALL 4AFD1492 crd. 4AT01492
4A7OEELA|] »  S5Ce TEST EHX.ERR
AHFDSELC|] - 74 18 J2 SHORT 4AVDEEZE
4A7OSELE|] * SE FOP ESI

Jump is taken
Dest=cmd. 4AFDEIFE

Konnte in unserem Beispiel der String erfolgreich ausgegeben werden?

An dieser Stelle ldsst sich noch nicht genau sagen, welcher Pfad welcher ist. Natiir-
lich kdnnte in diesem besonders einfachen Fall direkt nachgeschlagen werden (z. B.
auf MSDN'®), wie die Riickgabewerte von WriteConsole definiert sind. In einem
realen Fall von Reverse Engineering ist diese Moglichkeit gewohnlich nicht gege-
ben. In diesem Fall bleibt oft nichts anderes iibrig, als zu raten und auszuprobieren
(,,trial and error”).

16 WriteConsole Funktion:
http:/ /msdn.microsoft.com/en-us/library /windows/desktop /ms687401.aspx
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Oft helfen allerdings Faustregeln und Erfahrungswerte weiter. Eine hédufig beob-
achtete Erfahrung ist, dass Compiler den positiven Priiffall, der im urspriinglichen
Quellcode als if -Anweisung auftauchte, als bedingten Sprung umsetzen, gefolgt
von einer unbedingten Sprunganweisung, die in allen anderen Fillen eingeschlagen
wird. Wir wollen daher als erste Arbeitshypothese annehmen, dass das Programm
normal weiterlduft, wenn eax ungleich Null ist (dquivalent zu einem if (WriteConso-
le) ... ). Die nachfolgende Verzweigung (jnz Adressel) wiirde dann im Normalfall
eingeschlagen werden, und die unbedingte Verzweigung (jmp Adresse2) ginge
zur Fehlerbehandlungsroutine.

Dank unseres zielgenau gesetzten Breakpoint kdnnen wir die Hypothese sehr
leicht verifizieren, indem das Programm im Einzelschrittverfahren weiter ausge-
fiihrt wird. Durch Driicken von , F8” (oder ,, Debug->step over”) lassen Sie einen
weiteren Befehl ausfiihren. Im Unterschied zu ,F7” (oder , Debug->step into”)
wird jedoch nicht die ganze writeConsole-Funktion im Detail verfolgt, sondern in
einem Schritt ausgefiihrt. Mit dem nédchsten Schritt steht eip also auf dem Befehl
nach dem erfolgten Aufruf von WriteConsole und nicht etwa am Beginn des ebenso
umfangreichen wie uninteressanten Bindrcodes von WriteConsole.'”

Im Registerfenster konnen Sie nun den Wert des eax-Registers (iibliches Ergeb-
nisregister) ablesen. Der Wert sollte 1 betragen, sofern giiltige Zeichen eingege-
ben wurden. Mit weiteren F7-Schritten wird der test-Befehl ausgefiihrt und die
nachfolgende bedingte Sprunganweisung erreicht. In dem kleinen Fenster un-
terhalb des Disassembly (s. Abb. 19) wird als Kommentar angezeigt, dass diese
Sprunganweisung ausgewéahlt wird und mit dem néchsten Schritt erfolgt. Unsere
Arbeitshypothese hat sich somit als korrekt erwiesen.

Es ist moglich den Bindrcode dieses Pfades in OllyDbg zu betrachten, ohne
ihn an dieser Stelle ausfithren zu miissen. Wenn Sie die bedingte Sprunganwei-
sung (jnz Adressel) markieren und die ,ENTER”-Taste driicken (oder wahlweise
,Rechtsklick->Follow” auswahlen), wird das Disassembly dieses Pfades angezeigt,
wie dies in Abb. 20 zu sehen ist. Sie kdnnen zu jeder Zeit an die Stelle im Bindrcode
zuriickspringen, an der sich die Ausfiithrung des Programms gerade befindet. Dazu
konnen Sie im Registerfenster das eip-Register anwédhlen und mittels Umschalt-
taste+ENTER (oder , Rechtsklick->Follow in Disassembler”) die Ansicht auf die
aktuell ausgefiihrte Stelle im Code fokussieren.

4AFOSSFS() » 2975 aCc CHP OWORD FPTR S55: [EEF+B8C1,ESI
AHFOSSFE() -— BF3S BC44@1@El JME 4APESEIA

AAFOESFE() » 2B45 FC MO ERX,DWORD PTR SS: [EBP-41
d4AFOE221|) » BF FOF EDOI

4AFOS2E2() - BE FOFP ESI

4A7053232(] - EB FOF EBX

4A70E224 (] -« C9 LEALE

AAF0S2EE . C2 B2ad RETH 2

4AFOEEE =Lt MOF

Wir wollen den Default-Pfad an dieser Stelle nicht weiterverfolgen, denn tatsédch-
lich wird noch weiterer Code ausgefiihrt, um u.a. das tibliche C:\Users\username>
anzuzeigen. Wir betrachten stattdessen den zweiten Pfad. Markieren Sie dazu die
absolute Sprunganweisung (jmp Adresse2) und folgen Sie dem Disassembly ohne
weitere Ausfithrung des Programms. Beim ersten Befehl, der in dieser Subroutine
ausgefiihrt wiirde, handelt es sich um einen Aufruf der GetLastError-Funktion von
kernel32.dll (s. Abb. 21). Es handelt sich also eindeutig um eine Fehlerbehandlungs-
routine, was unsere Arbeitshypothese bestétigt.

Damit kennen wir nun den groben Ablauf des echo-Befehls unter cmd.exe:

17 Neben , F7“ und , F8” ist noch die niitzliche Steuerungsfunktion , Execute til return (Ctrl+F9)” zu
erwidhnen, die das Programm bis zum néichsten ret ausfiihrt, also in der Regel bis zum Ende einer
Funktion.

Eine Arbeitshypothese

Uberpriifung der Hypo-
these

Bestatigung der Hypothe-
se

Verfeinerung der Analyse

Abb. 20: Der (Default-
)Pfad von echo nach Ein-
gabe beliebiger Zeichen
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Abb. 21: Der Alter-

nativpfad fir die

Fehlerbehandlung

Anderung des
Programms

4AFESESS > FFDZ CALL EEx CKERMNEL32. GetLastError
4H7ESEZH(] » FFD2 CALL EBX
4AFEREZC|] » 2945 FC MOU DWORD PTR SS5:CEEF-41,ERX
4HFESESE (]« S5Ca TEST ERX.ER=
4A7EFE4L(] = FE @7 JHZ SHORT 4HFESE4H
4A7EZE4Z|] « CP45 FC 7BEEGE| MOY DWORD PTR SS:[EBF-41,78
4A7ESE4H|] 2 BT FUSH EDI [ﬂrgl
4A7EZE4E|] «  ES _E39CFEFF |CALL 4AYDSEGES cmd. 4ATDSEAS
4A7ESECE() « BECA TEST ERX,ERX
4AFESESZ|| - 74 18 JZ SHORT 4AVESEGS4
4AFESESS (|« R @8 FUSH &
4A7EFESE(] « &R 1D FUSH 1D
4A7EZEEE|] «  ES EVCEFEFF | CALL 4A7YDED44
4A7ESEED(] -+ 59 FOF EC=
4A7ESESE(] + 52 FOF EC=
4A7ESESF || «— E2 1ABBFEFF | JMP 4R7DESFE
4AFEJEC4|| » &7 PUSH EDI [ﬂrgl
4HFESESS|| «  ES SBCOFEFF | CALL 4A7YDEBER cmd. 4ATDEEER
4A7ESEEH(] -+ BECA TEST EHX.EA=
4A7ESEEC|] = 74 15 JZ SHORT 4AYESESE
1. Eingabe eines beliebigen String durch den Benutzer.
2. Ausgabe des String durch die WriteConsole-Funktion.
3. Test, ob das Ergebnis (in eax) ungleich Null ist.
4. jnz Adressel: Eingabe korrekt. Weitere Default-Routinen werden ausge-

fithrt, u.a. wird eine neue Kommandozeile C:\Users\Benutzername> er-
zeugt.

5. jmp Adresse2: Ungiiltige Eingabe. Fehlerbehandlungsroutine wird ausge-
fiihrt.

Dynamische Kontrolle des Programmflusses

Da wir nun beide Pfade unseres analysierten Programms kennen, kann der Kon-
trollfluss gezielt manipuliert und beliebig verdndert werden. Wenn wir bei unserem
Szenario einer Passwortabfrage bleiben, méchten wir den Kontrollfluss so verdn-
dern, dass egal, welche Eingabe wir machen, der Non-Standard-Pfad eingeschlagen
wird. Ein einfacher Trick hilft in diesem Fall weiter: Wir dndern den jnz Befehl in
das Gegenteil (jz) um. Bei einer realen Passwortabfrage wiirde so jede beliebige
Eingabe akzeptiert werden, aufSer dem urspriinglich richtigen Passwort.

Starten Sie OllyDbg neu. Sie werden bemerken, dass OllyDbg sich merkt, welche
Programme Sie analysiert haben und wo Sie Breakpoints gesetzt hatten. Die zuletzt
analysierten Programme konnen erneut unter Kontrolle von OllyDbg gestartet
werden, indem Sie das entsprechende Programm in OllyDbg im File-Menii aus-
wadhlen. Die Ausfithrung des Programms wird zunéchst am Eingangspunkt des
Programms gestoppt. Das ist auch der beste Zeitpunkt, um die aktiven Breakpoints
durchzusehen. Die Liste der aktiven Breakpoints kann wie in Abb. 13 gezeigt
iiber den gelben , B“-Button oder iiber , File->INT3 Breakpoints” eingesehen und
bearbeitet werden. Sofern der vorhin gesetzte Breakpoint aktiviert ist, konnen Sie
nun die Ausfithrung des Programms mittels , F9” starten.

Die Routine mit dem Aufruf zu WriteConsole wird ungliicklicherweise mehrfach
von cmd.exe verwendet, z. B. um den String ,,Copyright (c) 2009 Microsoft Corpo-
ration. Alle Rechte vorbehalten.” in der Konsole anzuzeigen. Fahren Sie daher so
lange mit , F9” fort, bis das Terminalfenster aktiv wird und Sie Eingaben machen
konnen. Etwas eleganter ist es, den gesetzten Breakpoint zu deaktivieren. Offnen
Sie dazu die Breakpoint-Liste, wahlen Sie den Breakpoint aus, den Sie deaktivieren
mochten. Mit , Rechtsklick->disable” (oder der SPACE-Taste) konnen Sie Break-
points temporédr deaktivieren (oder ganz l6schen). Nachdem das Terminalfenster
aktiv ist, kann der Breakpoint wieder auf dieselbe Weise reaktiviert werden.

Geben Sie erneut echo ,,password” ein. Der Breakpoint sollte wie zuvor dafiir sor-
gen, dass das Programm an der richtigen Stelle angehalten wird. Klicken Sie mit
rechts auf die bedingte Sprunganweisung jnz Adressel und wihlen Sie Assemble.
Andern Sie nun den jnz Befehl in jz. Dadurch dndert sich das Byte 0x85 in das
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Byte 0x84. Falls Sie die Opcodes bereits auswendig kennen sollten, wére es auch
moglich, das Byte direkt zu dndern (,, Rechtsklick->Binary edit”).

Setzen Sie das Programm fort. Die Fehlerroutine wird aktiv (s. Abb. 22), Sie haben
also dynamisch den Kontrollflussfluss eines analysierten Programms gedndert.
Dieses Verfahren ist bei der dynamischen Analyse sehr hilfreich.

indows'system32'cmd.exe

Microsoft Windows [Uersion 6.1.7601]
Copyright (c¢) 2009 Microsoft Corporation. Alle Rechte vorbehalten.

C:\Windows\system32>echo "passwaswiqz"
“passwaswiqz”
Das System kann nicht auf das angegebene Gerdt schreiben.

Das System kann nicht auf das angegebene Gerdt schreiben.
C:\Windows\system32>Das System kann nicht auf das angegebene Ger&t schreiben.

Sinn und Zweck einer dynamischen Analyse ist es, das Programm ,live” beobach-
ten zu konnen. Um dies bewerkstelligen zu kénnen, ist es mitunter erforderlich,
einzelne Maschinencodebefehle wie z. B. bedingte Spriinge zu dndern, um dann
anhand der Reaktionen des Programms herauszufinden, wozu ein bestimmter
Codeabschnitt dient. Es ist auch méglich, an interessanten Stellen gezielt eigenen
Miniaturcode einzufiigen, um das analysierte Programm so zu modifizieren, dass
es auf der Konsole seine Werte und Parameter ausgibt. Ein Beispiel dafiir ware
eine Botnet Malware, die so modifiziert wird, dass sie die von ihr empfangenen
(entschliisselten) Netzwerkdaten auf der Konsole ausgibt. Die Voraussetzung dafiir
ist, dass es moglich ist, an der betreffenden Stelle im Code Platz zu schaffen.

Exkurs 2: Detours

Ist es einmal nicht moglich, an einer interessierenden Stelle Platz fiir ei-
genen Code zu schaffen, so existiert doch meist die Moglichkeit, einige
Instruktionen in eine anderswo gelegene , Freifldche” zu verlegen und einen
Sprung dorthin einzubauen. Die urspriinglichen Instruktionen werden an
den freien Platz verschoben, und eigene Codesequenzen kénnen angeftigt
werden. Zuletzt erfolgt der Riicksprung an die Stelle nach der verschobenen
Codesequenz. Eine ausfiihrliche Beschreibung dieses Vorgehens findet sich
in einem Artikel von Microsoft Research'® und ist unter dem Fachbegriff
Detours bekannt geworden.

5.3 Dynamische Analyse mit IDA

Zur Demonstration der dynamischen Analyse durch IDA verwenden wir wieder
das Programm rechnenl.exe aus Abs. 4.3. Bringen Sie die Umgebung wieder in den
Zustand, dass IDA den Call Graph wie in Abb. 12 anzeigt. Statt das Programm sta-
tisch zu untersuchen, wollen wir nun den Ablauf dynamisch nachvollziehen. Wie
wir bereits wissen, wird die Schleife tiber den Befehl jle short skalar_produkt
gesteuert. Hier wollen wir einen Breakpoint setzen. Nach Markierung des Befehls
kann ein Breakpoint tiber , F2“ oder , Debugger->Breakpoints->Add Breakpoint”
generiert werden. Durch ,F9“ oder ,Debugger->Start prozess” wird das Programm
gestartet. Zunachst erscheint ein Warnhinweis, der darauf aufmerksam macht, dass
das Programm nun tatsdchlich ausgefiihrt wird und deswegen potentiell Schaden
anrichten kann. Diesen Warnhinweis konnen Sie unterdriicken, wenn er Sie stort.
Es folgt ein weiterer Warnhinweis, dass nun ein Software Breakpoint - allerdings

18 http:/ /research.microsoft.com/pubs /68568 /huntusenixnt99.pdf

Abb. 22: Nach Verandern
des Kontrollflusses wird
statt der gewoéhnlichen
Ausgabe die Fehlerrouti-
ne aktiv.
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Programmstart unter IDA

Registerinhalte

Abb. 23: Register,
Flags und Referenzen

Einzelschrittausfihrung

nicht der von uns definierte - erreicht wurde. Auch diesen Hinweis konnen Sie fiir
die Zukunft unterdriicken.

IDA sortiert jetzt seine Fenster um, die iiber nun gednderte Reiter anwéhlbar sind.
IDA View-EIP zeigt die aktuell ausgefiihrte Stelle im Code, auf die eip verweist.
IDA View-ESP zeigt den Stack, General registers die CPU-Register und Breakpoints die
aktuell definierten Breakpoints. Die Fenster kénnen zu diesem Zeitpunkt beliebig
durcheinander sein und miissen ggf. zurechtgertickt werden.

eip zeigt im Moment in ein Stiick Kernel-Code. Erst durch erneutes Driicken
von ,F9” gelangen wir zu dem definierten Breakpoint. Zuvor muss aber noch
eine Frage zum Umgang mit Exception Handlern mit , Yes” beantwortet werden.
Wahrscheinlich hat sich die Disassembly-Ansicht auf den Text Mode umgestellt,
diese kann aber wieder in den Graph Mode zurtickversetzt werden.

Besonders interessant ist das Fenster General Registers (s. Abb. 23). Es zeigt die
CPU-Register, Flags sowie Daten- und Codereferenzen an. Referenzierte Daten
und Codestiicke werden beim Uberfahren mit der Maus direkt angezeigt oder mit
einem Klick auf den entsprechenden nach rechts geknickten schwarzen Pfeil in
einem separaten Fenster.

# General registers =i 2
Esx | BOOAAAGA \ EiEl
EBx 80462046 L, data:Daten_b Fr(g
Erx /08060008 [ 41
EDx BB2BFEEQ L, [Stack[00081564] :0FFset_b |8
ESI BMB2868-l..\.data:nnnnzuﬁs sF[1
EDI |BB28FF B8 l..\stack[nnumsou]:s TF|8
EBP|0028FF28 L, |Stack[ 00061564] : DO2BFF28 IF 1
ESP|BB28FEDB L, [Stack[ 00861564 ] -uar_iC DF 8
EIF [0B40140C L, [sub_4013B8+5C oF @
EFL 80086293

In der Call-Graph-Ansicht blinkt ein griiner Pfeil und zeigt damit an, welcher Pfad
nach jle eingeschlagen wird. Die Abarbeitung des Programms in Einzelschritten
erfolgt tiber ,,F7” (Step into) und ,,F8” (Step over) nach demselben Schema wie
bei Ollydbg.'” Durchlaufen Sie die Schleife in Einzelschritten und beobachten Sie
die Werte von Registern, Flags und Variablen. Es ist schon zu beobachten, wie
das Skalarprodukt der beiden Felder Schritt fiir Schritt berechnet wird. Wenn Sie
wihrend der Programmausfiihrung im Fenster IDA View-EIP z.B. Daten anzeigen
lassen, so kénnen Sie jederzeit mit ,Rechtsklick->Jump to EIP” wieder zu dem
aktuell ausgefiihrten Code wechseln.

Die verschiedenen Debuggerfunktionen von IDA sind sehr umfangreich. Nach
dieser kurzen Einfiihrung sollten Sie damit ein wenig experimentieren und auch
bisher noch nicht besprochene Funktionen ausprobieren. Die Beschreibungen in
diesem Mikromodul sollen sich auf das Wesentliche beschridnken.

5.4 IDA und OllyDbg im Zusammenspiel

Die freie Version von IDA beherrscht eine Funktion nicht, die bei der Programm-
analyse oftmals benétigt wird, ndmlich die Manipulation eines Programms. Ist es
einmal notwendig, eigene Maschinenbefehle in ein Programm einzufiigen bzw.
vorhandene zu ersetzen, so miissen wir dazu OllyDbg verwenden. Auf der anderen

19 Bis zum nichsten ret-Befehl gelangt man mit ,Run until Return (Ctrl+F7)".
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Seite ist die reine Programmanalyse mit IDA sehr viel komfortabler und tibersicht-
licher als mit OllyDbg. Im Folgenden wird anhand eines relativ einfachen Beispiels
gezeigt, wie die Zusammenarbeit von IDA und OllyDbg in der Praxis aussehen
kann: Die eigentliche Analyse des Programms erfolgt mit IDA, die Manipulation
mit OllyDbg, wobei in OllyDbg insbesondere die Adressinformationen verwendet
werden, die die Analyse mit IDA liefert.

Wir betrachten das Programm crackme2.exe aus dem Modulmaterial. Ein Test-
lauf” zeigt, dass eine ,Geheimnummer” einzugeben ist. Ist die Eingabe richtig, so
erhalten Sie eine Erfolgsmeldung. Allerdings werden Sie im Moment die Erfolgs-
meldung vermutlich nicht sehen, sondern eher den Hinweis, dass die eingetippte
Geheimnummer falsch ist.

public start

start proc near

push  offset alle: quar ; ] e
call  dszprintf

add esp, 4

push  offset alnThisthalleng ; “In this challenge, you nust Find and en'...
call  ds:printf

add esp,

push  offset dword_483139

push  offset all 3

nov eax, dword 483139
xor eax, 13371337h
cnp eax, 8150815h
iz short loc_Le1650

v ]
EIN L EN L
push  offset adoopsironghunb
call  dszprintf

3 "000ps, wrong number :(wn" a1, [ecx+esi]
§ e uu d1, bl

Loc_u01079:
add esp, 4 offset ailu
imp short loc_u0108C push  offset acongratulation : “Congratulations? You have found the cor...||inc
call  dsiprintf imp

add esp, 8
T

[ecx+esi], d1

ecx
short loc_401869

S

push  offset aPause
call  ds:system
add esp, 4

[) 3 UExitCode
call  ExitProcess

Die Analyse mit IDA liefert den in Abb. 24 gezeigten Call Graph, der auch freundli-
cherweise direkt angezeigt wird, d. h. der interessante Programmteil muss gar nicht
erst gesucht werden. Es sind im oberen Teil die Funktionsaufrufe zur Textausgabe
und zur Eingabe der Geheimnummer (scanf) zu erkennen. Die Geheimnummer
wird mit irgendwas verglichen. Ist der Vergleich nicht erfolgreich, so wird die
Geheimnummer abgelehnt (“Ooops, wrong number”), ansonsten wird die Ge-
heimnummer irgendwie bearbeitet, und es wird eine Erfolgsmeldung mit der
umgewandelten Geheimnummer ausgegeben (“Congratulations! You have found
the cor”). Die Umwandlung soll uns nicht weiter interessieren. Sie erfolgt durch
Anwendung eines kryptischen String in einer Schleife, die 7-mal durchlaufen wird,
also auf jeden Fall endet.

Folgende Aufgaben sollen nun gelost werden:

1. Ermittlung der richtige Geheimnummer.

2. Erzeugung einer Erfolgsmeldung, obwohl die falsche Geheimnummer ein-
gegeben wurde.

3. Manipulation des Programms, sodass es unabhéngig von der Eingabe immer
eine Erfolgsmeldung ausgibt.

20 Die in diesem Mikromodul verwendeten Beispiele sind keine Malware, sie kénnen sie also gefahrlos
ausfiihren.

Abb. 24: Call Graph von
crackme?2.exe
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Abb. 25: Wesentli-
cher Codeabschnitt
von crackme2.exe

Wesentlich ist bei allen drei Aufgaben der in Abb. 25 gezeigte Codeausschnitt.

push offset dword 463139

push offset al ; hut
call ds:scanf

add esp, 8

mow eax, dword_ 483139

®xor eax, 13371337h

cmp eax, B158815h

jz short loc_ 461858

Die Geheimnummer

Die eingegebene Zahl wird an Speicherstelle dword_403139 abgelegt. Diese Zahl
wird mit 13371337h xor-verkniipft und das Ergebnis wird mit 8156815h verglichen.
Ist der Vergleich erfolgreich, so geht es per jz in Richtung Erfolgsmeldung. Da xor
eine umkehrbare Verkniipfung ist, ist die korrekte Geheimzahl durch die Riick-
wirtsrechnung 13371337h xor 8150815h berechenbar.’! Die Geheimzahl lautet
1B221B22h, allerdings verlangt das Programm seine Eingabe in dezimaler Form,
also als Dezimalzahl 455220002.

Dynamische Anderung des Kontrollflusses

Die erste Aufgabe war durch reine statische Analyse zu bewiltigen, weil eine sehr
einfache Rechenvorschrift verwendet wird. Zur Losung der zweiten Aufgabe wird
nun gezeigt, wie der Kontrollfluss unter IDA so manipuliert werden kann, dass
auch bei Eingabe einer falschen Geheimnummer eine Erfolgsmeldung angezeigt
wird.

Setzen Sie einen Breakpoint auf den bedingten Sprung jz short loc_401050, star-
ten Sie das Programm unter IDA und geben Sie eine falsche Geheimnummer ein.
Der blinkende Pfeil zeigt an, dass das Programm in Richtung Misserfolgsmeldung
unterwegs ist. Auch wenn IDA die Befehle eines Programms nicht manipulie-
ren kann, so konnen aber durchaus wihrend des Programmlaufs die Werte von
Registern verdndert werden. Dies ist tiber das Fenster General registers moglich. Ins-
besondere konnen auch einzelne Flags verdndert werden, was zur Bewiltigung der
Aufgabe ausreicht. Da der bedingte Sprung in Abhédngigkeit vom Zeroflag erfolgt,
reicht es den Wert (im Moment 0) des Zeroflag umzudrehen, bspw. per rechter
Maustaste mit dem Meniipunkt , Toggle value”. Schon werden Sie sehen, dass im
Call Graph nun der griine Pfeil blinkt. Die weitere Ausfiithrung des Programms
generiert nun die gewiinschte Erfolgsmeldung.

Programmmanipulation

Nun wollen wir das Programm selbst so verandern, dass immer unabhingig
von der eingegebenen Geheimnummer einer Erfolgsmeldung erscheint. Dies kon-
nen wir bspw. dadurch erreichen, dass der Befehl cmp eax,8150815h durch cmp
eax, eax ersetzt wird. Dies ist in IDA selbst nicht mdéglich, allerdings benétigen wir
die logische Adresse des Befehls, die IDA liefern kann. Wechseln Sie dazu in die
Textansicht des Programms. Dort ist die logische Adresse des Befehls zu sehen,
namlich . text:00401039. Notieren Sie sich diese, beenden Sie IDA und laden Sie
das Programm mit OllyDbg.*>

2l Unter Windows hilft der enthaltene Taschenrechner im Bedienmodus fiir Programmierer.
22 Die Beendigung von IDA ist erforderlich, da nicht gleichzeitig zwei Debugger ein Programm attachen
konnen.
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Auch wenn das Programm sehr klein ist und Sie die gewiinschte Adresse so-
fort sehen werden, geben Sie sie tiber ,,Rechtsklick->Go To->Expression” ein. Der
graue Balken steht nun genau auf dem Befehl, den wir verdndern wollen. Uber
,Rechtsklick->Assemble” wird der zu verandernde Befehl angezeigt. Da der neue
Befehl kiirzer ist als der urspriingliche, wéhlen Sie die Option, dass die tiberfliis-
sigen Bytes mit nops aufgefiillt werden.”” Der manipulierte Teil des Programms
erscheint in roter Schrift im Disassembly, und das Programm kann nun so unter
OllyDbg ausgefiihrt werden.

Um das Programm ,, dauerhaft” zu dndern, miissen Sie den manipulierten Bereich
mit der Maus markieren und dann , Rechtsklick->Edit->Copy to executable” wah-
len. Was abschlieflend zu tun ist, wird in einem Fenster angezeigt: Mit , Rechtsklick-
>Safe file->Copy to executable” konnen Sie das manipulierte Programm unter
einem beliebigen Namen speichern. Tun Sie dies und testen Sie aufierhalb von
OllyDbg, ob die Manipulation erfolgreich war.

6 Zusammenfassung

Sie haben in diesem Mikromodul gelernt, verschiedene Tools und Hilfsmittel fiir
Reverse Engineering zu benutzen. Neben den generellen Hilfsmitteln wie den
PE-Header-Analyse-Tools oder Tools, die Textschnipsel und Strings aus Binaries
heraussuchen und in der Konsole ausgeben, haben Sie anhand von praktischen
Beispielen gesehen, wie ein statischer Disassembler benutzt wird und welche
Vorteile die statische Analyse hat. Dies sind die wichtigsten Punkte:

* Analyse des Programms bzw. der Malware im Ganzen.
¢ Keine Ausfiihrung von Schadcode.

¢ Keine Moglichkeit fiir die analysierte Software, sich zu verstecken oder
sich ,harmlos” zu verhalten, wenn ein Debugger oder die Anwendung von
Virtualisierungs-Software entdeckt wird.

Anschliefsend haben Sie gesehen, wie die dynamische Analyse funktioniert und
was ihre Vorteile gegeniiber der statischen Analyse sind. Die wichtigsten Punkte
sind:

* Das Programm bzw. die Malware wird , live” ausgefiihrt. Eventuelle Ver-
schliisselung oder Obfuscation wird so grofitenteils umgangen, da das Pro-
gramm sich im Speicher entpacken und ausbreiten muss, um lauffahig zu
sein.

* Das Programm kann in seiner ,natiirlichen” Umgebung beobachtet werden,
d.h. es kann beobachtet werden, wie sich das Programm tatséchlich verhailt.

* Das Programm kann zu beliebigen Zeitpunkten durch Breakpoints ange-
halten und in Einzelschritten weitergefiihrt werden. So ist es méglich, den
Programmzustand zu prinzipiell jedem Zeitpunkt genau zu analysieren.

* Das Programm kann zwecks Analyse und weiterem Informationsgewinn
zur Laufzeit gezielt modifiziert und der Kontrollfluss willkiirlich gesteuert
werden. Es ist durch das Modifizieren von bedingten Spriingen méglich
herauszufinden, was genau bestimmte Codeabschnitte bewirken. Des Wei-
teren kann durch Einfiigen von Miniaturcode erreicht werden, dass das
Programm bestimmte Werte und Daten auf der Konsole ausgibt.

2 Die zweite Option Keep size ist fiir den Fall wichtig, dass ein Befehl durch einen lingeren Befehl
ersetzt werden soll und steuert, ob Folgebefehle ggf. {iberschrieben werden diirfen.

Vorteile der
statischen Analyse

Vorteile der dynamischen
Analyse
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Tools zur Programmanalyse (IDA und OllyDbg)

Es gibt andere Programme, die d4hnliche Funktionalitdt haben und auf dhnliche
Weise benutzt werden kénnen wie IDA und OllyDbg. Auch wenn die beiden
vorgestellten Debugger den , Goldstandard” darstellen und am haufigsten benutzt
werden, sollten Sie sich ermutigt fiihlen, auch andere auszuprobieren.
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7

Ubungen

Ubung 1

Fiihren Sie eine statische Analyse des Programms fi.exe aus dem Modulma-
terial durch und rekonstruieren Sie den C-Sourcecode.

Ubung 2

Fiihren Sie eine Analyse des Programms so.exe aus dem Modulmaterial
durch und rekonstruieren Sie den C-Sourcecode. Was das Programm macht,
ist leicht herauszufinden, aber welches Verfahren wird verwendet? Sollte
eine statische Analyse nicht zum Ziel fithren, dann versuchen Sie es mit
einer dynamischen Analyse.

Ubung 3

Fiihren Sie das Programm crackmel.exe aus. Laut Text scheint im Code ein ge-
heimes Flag zu existieren. Analysieren Sie das Programm und modifizieren
Sie es so, dass das Geheimnis angezeigt wird.

Ubung 4

Das Programm ReverseMe.exe fragt nach einem Challenge String und einer
entsprechenden Losung, falls der Challenge String lang genug ist.
a) Analysieren Sie das Programm und modifizieren Sie die ausfiihrbare
Datei so, dass das Programm immer eine Erfolgsmeldung ausgibt,
unabhéngig davon, ob die eingegebene Losung richtig ist oder nicht.

b) Generieren Sie fiir eine Challenge Ihrer Wahl eine giiltige Losung.

c) Schreiben Sie einen eigenen Generator, der bei Eingabe einer beliebi-
gen Challenge die passende Losung generiert.
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