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1. Auflage (12. Dezember 2016)

Das Werk einschliefilich seiner Teile ist urheberrechtlich geschiitzt. Jede Ver-
wendung aufierhalb der engen Grenzen des Urheberrechtsgesetzes ist ohne
Zustimmung der Verfasser unzuldssig und strafbar. Das gilt insbesondere
fiir Vervielfiltigungen, Ubersetzungen, Mikroverfilmungen und die Einspei-
cherung und Verarbeitung in elektronischen Systemen.

Um die Lesbarkeit zu vereinfachen, wird auf die zusitzliche Formulierung
der weiblichen Form bei Personenbezeichnungen verzichtet. Wir weisen des-
halb darauf hin, dass die Verwendung der ménnlichen Form explizit als
geschlechtsunabhiéngig verstanden werden soll.

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Bun-
desministeriums fiir Bildung, und Forschung unter dem Forderkennzeichen
160H12022 gefordert. Die Verantwortung fiir den Inhalt dieser Veroffentli-
chung liegt beim Autor.
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Einleitung

I. Abkirzungen der Randsymbole und Farbkodierungen
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I1l. Lehrziele

Grofse Teile der heute weit verbreiteten Betriebssysteme wie Windows und Linux und auch viele normale
Anwendungsprogramme sind in C programmiert. Die Programmiersprache C ist eine systemnahe Program-
miersprache. Das wesentliche Merkmal der systemnahen Programmierung ist die direkte Kommunikation
mit der Hardware und dem Betriebssystem eines Rechners.

Dieses Mikromodul behandelt das Thema , Systemnahe Programmierung” unter dem Aspekt der Sicher-
heit. Die Verwendung einer systemnahen Programmiersprache wie C gibt dem Programmierer zwar viele
Freiheiten, birgt aber auch viele Risiken. Durch den unbedarften Umgang mit C kénnen leicht sogenannte
Sicherheitsliicken in Programmen entstehen.

Sicherheitsliicken bergen die Gefahr, dass ein Angreifer die Kontrolle iiber einen Rechner tibernimmt. Es
ist daher sehr wichtig, dass ein Programmierer diese Gefahren und ihre Entstehungsweisen kennt. Der
erste Teil des Mikromoduls beschiftigt sich mit Buffer Overflows. Buffer Overflows fiihren letztendlich zu
unkontrollierbaren Speicherzugriffen, die ein Angreifer ausnutzen kann.

Die beste Methode zur Vermeidung von Buffer Overflows ist natiirlich eine aus Sicherheitssicht fehlerfreie
Programmierung. Sollte es aber nicht moglich sein, aus einem fertigen Programm Sicherheitsliicken zu
entfernen, weil bspw. kein Quellcode vorliegt, so gibt es dennoch diverse etablierte Verfahren, welche die
Ausnutzung dieser Liicken zu unterbinden versuchen. Mit solchen Gegenmafinahmen beschiftigt sich der
zweite Teil dieses Mikromoduls.

Die Gegenmafinahmen sind allerdings kein Allheilmittel und in in ihrer universellen Wirksamkeit begrenzt.
Aus Sicht eines Angreifers gilt es also, Gegen-Gegenmafinahmen zu treffen, um weiterhin erfolgreiche
Angriffe lancieren zu kdnnen. Damit beschéftigt sich der dritte Teil dieses Mikromoduls.

Auch wenn die in diesem Mikromodul vorgestellten Techniken weitgehend universeller Natur sind, so wird
fiir konkrete Beziige meist die 32-Bit-Architektur IA-32 von Intel verwendet.
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Systemnahe Aspekte der Softwaresicherheit

1 Lernergebnisse

Sie kénnen durch Buffer Overflows verursachte Sicherheitsrisiken erkldren und
klassifizieren. Entstehungsweise und Griinde von Sicherheitsliicken kénnen Sie
benennen. Die durch Ausnutzung (Exploit) von Sicherheitsliicken entstehenden
Gefahren kénnen Sie darlegen. Sie konnen erkldren, wie ein Exploit durch das
Einbringen von Shellcode praktisch durchgefiihrt werden kann.

Dartiber hinaus konnen Sie verschiedenste PraventivmafSnahmen zur Verhinde-
rung von Exploits beschreiben. Sie konnen die Vorteile und Schwéchen dieser
Verfahren detailliert erklaren. Sie konnen Verfahren benennen und erkldren, mit
denen einige der Praventivmafinahmen umgangen werden kénnen.

Sie koénnen die Notwendigkeit einer sicheren Programmierweise begriinden, um
einem Angreifer die Ausnutzung von Sicherheitsliicken und auch die Umgehung
von Praventivmafinahmen unmoglich zu machen.

2 Buffer Overflow

Systemnahe Programmiersprachen wie C oder C++ erlauben einen direkten Zugriff
auf die Speicherstrukturen eines Rechners. Aus dieser Tatsache ergeben sich unter
Umstédnden Sicherheitsprobleme, die Programme und damit den Rechner selbst
angreifbar machen. Viele der heute tiblichen System- und Anwenderprogramme
sind in C bzw. C++ geschrieben. Wenn der Programmierer nicht aufgepasst hat oder
nachldssig bei der Implementierung von Programmteilen war, so konnen dadurch
sogenannte Sicherheitsliicken entstehen, die von einem Angreifer analysiert und
ausgebeutet werden kénnen. Die potenzielle Ausbeutung einer Sicherheitsliicke
wird als Exploit bezeichnet.

Eine Sicherheitsliicke in unserem Sinne liegt dann vor, wenn ein Programm es ge-
stattet, ,Daten” an eine dafiir nicht vorgesehene Stelle des Speichers zu schreiben.
Die Mechanismen und dadurch geschaffenen Moglichkeiten zur Durchfiihrung
eines Exploit sind vielfdltig. In diesem Mikromodul werden einige der bekann-
testen Sicherheitsprobleme und die Moglichkeiten ihrer Ausbeutung vorgestellt.
Letztendlich schafft der Programmierer zwar die Sicherheitsliicken selbst und ist
damit auch der beste Ansatzpunkt fiir ihre Beseitigung, in der Praxis ist aber kein
Programmierer so perfekt, dass er Sicherheitsliicken ganzlich ausschliefSen kann.
In den letzten Jahren wurden viele Verfahren etabliert, die die Ausbeutung von
Sicherheitsliicken unterbinden oder zumindest erschweren sollen. Diese Verfahren
werden durch Compiler, Bibliotheken, Betriebssystem und Hardware oder Kom-
binationen davon getragen. Einige dieser Verfahren werden hier vorgestellt, aber
auch Gegenverfahren der Angreifer, um diese auszuhebeln.

Eine Sicherheitsliicke kann im einfachsten Fall zu einem Programmabsturz fithren.
Die gezielte Ausnutzung einer Sicherheitsliicke besteht aber i. Allg. darin, einem
Programm eine andere Funktionalitdt unterzuschieben als die, fiir die es eigentlich
geschrieben wurde. Dies wird durch eine Injektion von Schadcode erreicht, den das
Programm dann ausfiihrt. Solcher Schadcode wird historisch bedingt als Shellcode
bezeichnet. Gemeint ist damit eine kurze Programmsequenz, deren Ausfiihrung
die Kontrolle iiber das infizierte Programm und damit im weitesten Sinne tiber
den Rechner selbst {ibernimmt. Die Ausfiihrung des Shellcode kann insbesondere
die Ausfithrung weiterer Schad-Software initiieren.!

1 Historisch leitet sich der Begriff Shellcode von dem Angriffsziel ab, eine Kommando-Shell zu 6ffnen,
also eine Eingabemdglichkeit fiir beliebige Betriebssystembefehle zu schaffen.

Sicherheitsprobleme
durch Benutzung system-
naher Programmierspra-
chen

Sicherheitslicken

Shellcode
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Buffer Overflow

Wie gelangen nun ,Daten” bzw. Shellcode in einen nicht dafiir vorgesehenen
Speicherbereich? Das Zauberwort dazu lautet Buffer Overflow. Ein Buffer ist ein
begrenzter Speicherbereich zur Zwischenablage von Daten. Gelingt es, dort mehr
Daten abzulegen als die Begrenzung es vorgibt, so lduft der Buffer schlichtweg
iiber. Warum kann das tiberhaupt passieren? Der Programmierer hat in seinem
Programm keine Vorkehrungen getroffen, die einen Uberlauf des Buffer verhin-
dern. Eine solche Vorkehrung ist insbesondere die Uberpriifung der maximalen
Datenldngen. Dies kann schlichtweg wegen Schlampigkeit des Programmierers
passieren, oder auch dadurch, dass er sich darauf verldsst, dass entsprechende
Uberpriifungen ,automatisch” stattfinden. C-Programmierer verwenden ausgie-
big die C-Standardbibliothek. In dieser sind bspw. viele Funktionen zur String-
Manipulation enthalten, und deren Implementierung ist zum Teil nicht sicher.
Betrachten wir das folgende kleine C-Programm:

Quelltext 1
#include <stdio.h>

1

2

3 int main ( int argc , char *xargv ) {
4 char buf [10] ;

5 strcpy(buf , argv[1]) ;

6 printf("%s \n",buf);

7 return 0 ;

8

3

Das Programm kopiert einen Kommandozeilen-Parameter mittels strcpy in den
Buffer buf und druckt diesen aus. Der Buffer hat lediglich eine Lange von 10 Byte,
aber es wird nicht tiberpriift, ob der Parameter dort auch hineinpasst. Die Funktion
strcpy tberpriift die Buffer-Grofie auch nicht und verursacht einen Buffer Over-
flow, falls der Parameter mehr als 10 Zeichen enthilt. In diesem Fall schreibt das
Programm die iiberzihligen Daten in einen dafiir nicht vorgesehenen, kritischen
Speicherbereich und stiirzt ab. In den Bibliotheken von C und C++ existieren viele
solche unsicheren Funktionen. Dies ist einerseits historisch bedingt, hat aber auch
Performance-Griinde. Der verantwortungsvolle Umgang mit diesen unsicheren
Funktionen ist allein dem Programmierer iiberlassen. In Sprachen wie Java und
Visual Basic existieren solche unsicheren Funktionen nicht; hier finden automati-
sche Langeniiberpriifungen statt, die allerdings einen Overhead verursachen, der
bei einer systemnahen Programmierung unter Umstdnden unerwiinscht ist.

In den folgenden Abschnitten werden die prominentesten Beispiele gezeigt, wie
durch die Ausnutzung eines Buffer Overflow die Kontrolle iiber ein Programm
gewonnen werden kann. Zunéchst miissen wir aber noch anschauen, wie Shellcode
prinzipiell aufgebaut ist. Dieser soll schliellich durch den Exploit eines Buffer
Overflow zur Ausfiihrung gebracht werden.

3 Shellcode

Shellcode macht sich in der Regel” die Tatsache zu Nutze, dass bei einer Von-
Neumann-Architektur nicht strikt zwischen Daten und Programmen unterschie-

2 Diese Aussage ist nicht allgemeingiiltig. Spéter in diesem Mikromodul werden wir das Verfah-
ren des Return Oriented Programming kennenlernen, das eine Art Shellcode benutzt, die auch auf
Architekturmodellen lauffihig ist, die Daten- und Programmbereiche strikt trennen.
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den wird. Shellcode wird in Form von Daten angelegt, die dann zur Ausfiihrung
gebracht werden. Betrachten wir das folgende Beispielprogramm:

Quelltext 2

1 #include <stdio.h>

2

3 signed char cmdshell[] = {

4 0Ox55, 0x89, 0xe5, 0x31, oOxff, @x57, 0x81, Oxec, 0x04, 0x00,

5 0x00, 0x00, Oxc6, 0x45, 0Oxf8, 0x63, Oxc6, 0x45, Oxf9, 0x6d,

6 Oxc6, 0x45, Oxfa, 0x64, Oxc6, 0x45, Oxfb, 0x2e, 0Oxc6, 0Ox45,

7 Oxfc, 0x65, Oxc6, 0x45, Oxfd, 0x78, 0xc6, 0x45, Oxfe, 0Ox65,

8 Oxb8, 0xc7, 0x93, Oxc2, 0x77, 0x50, 0x8d, 0x45, 0xf8, 0x50,

9 Oxff, 0x55, 0xf4, 0x55, 0x89, 0Oxe5, Oxba, 0x7e, 0x9e, 0Oxc3,

10 Ox77, 0x52, oxff, 0x55, 0xfc

1 3}

12

13 int main(int argc, char *argv[]) {

14 void (*sc)() = (void x)cmdshell;

15 printf("\n Shellcode-Groesse ist: %d Byte \n",6sizeof(
cmdshell));

16 printf("\n Wird gestartet . . .\n\n");

17 sc();

18 return 0;

19 }

Das Feld cmdshell beinhaltet die hexadezimalen Opcodes eines kleinen Maschi-
nenprogramms, das die Windows-Eingabeaufforderung cmd.exe startet.> Der
Funktions-Pointer sc zeigt auf den Shellcode, der schliefilich zur Ausfithrung
gebracht wird.

In diesem Beispiel haben wir den Shellcode selbst zur Ausfiihrung gebracht. Soll er
einem anderen Programm per Buffer Overflow ,untergejubelt” werden, so miissen
einige grundsitzliche Restriktionen beachtet werden:

1.

Der Shellcode muss in der Regel klein sein, weil seine Maximalgréfie auf-
grund von vielerlei Randbedingungen beschrankt ist.

. Der Shellcode ist architektur- und betriebssystemabhéngig. Shellcode fiir

Windows wird in der Regel nicht unter Linux funktionieren.

. Die Lage des Shellcode im Speicher kann in der Regel nicht vorausgesagt

werden. Deswegen diirfen im Shellcode selbst keine Spriinge zu absoluten
Adressen enthalten sein; Shellcode ist lageunabhingig.

. Ruft der Shellcode selbst Bibliotheks- oder API-Funktionen auf, so gibt es

hierfiir zwei Moglichkeiten:
¢ Die Adressen sind hart codiert. In diesem Fall wird der Shellcode
bestenfalls unter einer bestimmten Betriebssystemversion universell
funktionsfahig sein.

* Der Shellcode errechnet die Adressen durch Verwendung geeigneter
Funktionen (unter Windows z. B. tiber LoadLibrary und GetProcAd-

3 Das Programm ist unter aktuellen Windows-Versionen aufgrund dort bereits ergriffener Standardsi-
cherheitsverfahren nicht lauffahig. Dies spielt an dieser Stelle jedoch keine Rolle, da nur das Prinzip
gezeigt werden soll.

Shellcode unterliegt
Restriktionen
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Abb. 1: Stack Frame
der main-Funktion

dress) selbst. Dies vergrofiert den Umfang des Shellcode allerdings
nicht unerheblich.

5. In der Regel wird der Shellcode durch Ubergabe eines String-Parameters
an eine unsichere String-Funktion platziert. C-Strings enden mit einem
0x00-Byte. Damit die Ubergabe des Parameters nicht vorzeitig abgebrochen
wird, darf der Shellcode keine 0x00-Bytes enthalten. Auch verschiedene
andere Sonderzeichen wie z. B. 0x0a (Linefeed) oder 0x0d (Carriage Return)
sind meist nicht erlaubt.

Es existieren in der Literatur und im Internet viele ,, Anleitungen” zur Produktion
von Shellcode inklusive Listen mit verwendbaren Opcodes. Die Produktion von
korrektem Shellcode ist allerdings nicht Ziel dieses Mikromoduls. Wenden wir
uns lieber der Aufgabe zu, einen korrekt formulierten Shellcode in eine konkrete
Sicherheitsliicke zu injizieren.

4 Arten des Buffer Overflow

Nachdem wir gesehen haben, was ein Buffer Overflow prinzipiell ist und wie
Shellcode aufgebaut ist, wollen wir in diesem Abschnitt die hdufigsten konkreten
Erscheinungsformen des Buffer Overflow und ihre Benutzbarkeit zur Durchfiih-
rung eines Exploit ndher betrachten.

4.1 Stack Overflow

Die klassische Form des Buffer Overflow ist der Stack Overflow. Das einfiihrende
Beispiel dieses Mikromoduls zeigt einen Stack Overflow. Um zu verstehen, was im
Fall eines Stack Overflow passiert, muss man sich den Aufbau eines Stack Frame
bei einem Funktionsaufruf anschauen (Abb. 1 zum Beispielprogramm).

Oxffff
argv
Parameter
argc
Y eip Ricksprungadresse
S - -
©
-—
(7))
buf[8]
buf[4] lokale Variablen
buf[0]
0x0000

Der Stack wéchst bekanntermafien von hohen Adressen zu niedrigen hin. Auf
dem Stack werden Parameter, Riicksprungadresse und lokale Variablen in die-
ser Reihenfolge abgelegt. Der Buffer buf liegt unterhalb der Riicksprungadresse,
beginnt mit buf[0] und seine nachfolgenden Elemente (buf[4]* usw.) liegen ober-
halb von buf[0] in Richtung Riicksprungadresse. Durch einen Buffer Overflow in
strcpy kann nun der Stack Frame von main zerstort werden. Insbesondere kann die
Riicksprungadresse tiberschrieben werden. Wird diese mit der Startadresse eines
Shellcode tiberschrieben, so verzweigt der Kontrollfluss durch die Ausfiihrung des

4 Es handelt sich hier um einen Stack mit 32-Bit-Daten, daher belegen buf[0] bis buf[3] eine Stack-
Position.
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Befehls ret am Ende von main zum Shellcode. Der Shellcode selbst kann in den
Speicherzellen ab buf[0] platziert werden. Abb. 2 zeigt das mogliche Szenario.

Oxffff
argv
Parameter
argc
r N
X 1 [
O ! 1
© ! 1
-+ 1 1
(@p] ! 1
! 1
! 1
' buf[8] .
1
: buf[4] i Shellcode
1
. buf[0] '
1
0x0000

4.2 Heap Overflow

Ein Heap Overflow findet auf dhnliche Weise wie ein Stack Overflow statt, al-
lerdings im Bereich der dynamisch (z. B. durch malloc) allokierten Daten, dem
Heap. Durch einen Heap Overflow kénnen dort abgelegte Daten manipuliert
werden. Es ist bspw. denkbar, auf diese Weise im Heap gespeicherte Passworter
zu tiberschreiben. Neben den eigentlichen Daten konnen aber auch die Verwal-
tungsstrukturen des Heap selbst durch einen Heap Overflow tiberschrieben und
manipuliert werden.

Die Verfahren zur Ausnutzung von Heap Overflows sind sehr vielfiltig und auch
sehr umgebungsspezifisch. Die Einschleusung und Ausfithrung von Shellcode
ist allerdings nicht so naheliegend wie bei einem Stack Overflow, weil im Heap
i. Allg. keine Riicksprungadressen abgelegt werden, iiber deren Manipulation der
Kontrollfluss direkt verdndert werden kann. Ein Exploit ist hier immer mehrstufig.
Leicht vorstellbar, aber in der Praxis schwer realisierbar (weil dazu sehr detaillierte
Kenntnisse tiber den Aufbau und den Ablauf eines angegriffenen Programms nétig
sind) ist das direkte Uberschreiben von Funktions-Pointern, sodass beim néchsten
Funktionsaufruf {iber diesen Pointer die Kontrolle an den Shellcode tibergeht.

Subtilere Methoden greifen die Verwaltungsstrukturen des Heap an. Der Heap
besteht aus Speicherblécken. Diese beinhalten die eigentlichen Daten und einen
Header. Der Header enthilt einige Metadaten wie die Grofse des Speicherblocks
und ein Flag, das angibt, ob ein Speicherblock in Benutzung oder frei ist. Dariiber
hinaus befinden sich im Header auch Pointer auf den nachfolgenden (next) und
vorangehenden (prev) Speicherblock. Insgesamt sind die Speicherblécke des Heap
durch diese Pointer als doppelt verkettete Liste organisiert. Auf dieser Datenstruk-
tur arbeiten die Funktionen zur Allokierung und Freigabe von Speicherblocken (al-
somalloc und freein C oder die Windows API-Funktionen Heapalloc und Heapfree).
Abb. 3 zeigt einen Heap vor und nach der Allokierung eines Speicherblocks. Aus
dem anfianglich grofien, freien Speicherblock werden wiederholt Speicherblécke
entnommen, als belegt markiert und entsprechend verkettet.

Der Heap selbst wichst (bei IA-32 unter Windows) zu hoheren Speicheradressen
hin. Durch einen Heap Overflow kann demnach ein nachfolgender Speicherblock
bzw. dessen Verwaltungsstruktur {iberschrieben werden, insbesondere auch die

Abb. 2: Shellcode-
Platzierung durch Stack
Overflow

Exploit von Heap Over-
flows

Angriff auf die Verwal-
tungsstrukturen
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Abb. 3: Allokierung eines
Speicherblocks im Heap

Exploit bei unsiche-
rer Speicherfreigabe

Abb. 4: Freigabe ei-
nes Speicherblocks

erster HeapHdr fiir den erster HeapHdr,
gesamten freien Speicher nun reserviert

freier Speicher verwendeter Speicher

next
prev

HeapHdr fir den
restlichen freien Speicher

vom Kernel

zugewiesener Speicher feleSbeithel

beiden Pointer. Wir werden im Folgenden einen Exploit entwickeln, der die Spei-
cherfreigabe im Heap benutzt.’

Wird ein Speicherblock freigegeben, so kénnen , Locher” im Heap entstehen, wie
dies in Abb. 4 zu sehen ist, weil die Freigabereihenfolge der Speicherbldcke nicht
festgelegt ist.

— reserviert 1 — reserviert 1

verwendeter Speicher verwendeter Speicher

next
prev
next
prev

— reserviert 2 — — frei2 —
% > % ?
e verwendeter Speicher 2 e freier Speicher 2

HeapHdr fur den L HeapHdr fir den L
restlichen freien Speicher restlichen freien Speicher
freier Speicher ——» | freier Speicher

Zwischen belegten Speicherblécken entsteht ein freier Speicherblock. Durch wie-
derholte Allokierung und Freigabe kann so eine Fragmentierung des Speichers
erfolgen, wenn keine geeigneten Gegenmafinahmen getroffen werden. Die Losung
des Problems besteht in der Zusammenfiihrung (kleiner) freier Speicherblocke zu
groflen. Dies ist in Abb. 5 dargestellt.

Der untere, zweite freie Speicherblock muss dazu aus der doppelt verketteten Liste
entfernt werden (gepunktete Linien). Zum Ausklinken des zweiten freien Speicher-
blocks sind diese beiden, in C-Syntax angegebenen, Zuweisungen auszufiihren,
wenn headerl auf den ersten reservierten Speicherblock zeigt:

1. headerl->next->next->next->prev = headerl->next->next->prev
2. headerl->next->next = headerl->next->next->next

Insbesondere bei

5 Das verwendete Freigabeverfahren entstammt keiner konkreten Heap-Implementierungen, funktio-
niert aber meist dhnlich. Im Prinzip bleibt bei unterschiedlichen Implementierungen der nachfolgend
beschriebene Exploit gleich, wenn auch seine Realisierung komplizierter werden kann. Das Beispiel
stammt aus http://www.heise.de/security/artikel/Der-Heap-271456.html


http://www.heise.de/security/artikel/Der-Heap-271456.html
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— reserviert 1 reserviert 1
- verwendeter Speicher > verwendeter Speicher >
x o 1
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2 reier Speicher 5 T freier Speicher
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— frei2 — 7 . @ freier Speicher
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x Q . " <!
2| | freier Speicher = freier Blacke 8: | freier Speicher
reserviert 2 — reserviert 2
verwendeter Speicher verwendeter Speicher

1. headerl->next->next->next->prev = headerl->next->next->prev

kann der Angreifer sowohl den zu schreibenden Wert als auch die Zieladresse
bestimmen, wenn es ihm durch einen Uberlauf gelingt, headerl->next->next
auf einen von ihm fingierten Header zeigen zu lassen. Durch passende Wer-
te in headerl->next->next->prev und headerl->next->next->next->prev kann
somit ein beliebiges 32-Bit-Datum an eine beliebige Speicherstelle geschrieben
werden. Dadurch kann bspw. gezielt eine Riicksprungadresse im Stack oder ein
Funktions-Pointer iiberschrieben werden.

Das Beispiel zeigt, dass der Exploit eines Heap Overflow nicht trivial, aber durchaus
moglich ist. Die eigentliche ,,Dreckarbeit” nach dem Overflow wird hier automa-
tisch durch eine Funktion der Speicherverwaltung erledigt.

4.3 Format-String-Angriff

Betrachten wir das folgende Programm.® Es scheint nichts weiter zu tun als einen
Kommandozeilenparameter einzulesen und wieder auszugeben. Geben Sie bspw.
,hallo” als Kommandozeilenparameter ein, so druckt es auch ,hallo” aus.

Quelltext 3
#include <stdio.h>
int main (int argc, char*x argv) {
printf(argv[1]);

return 0 ;

b

1
2
3
4
5 long int i = Oxdeadbeef;
6
7
8

Waihlen Sie nun als Kommandozeilenparameter den String “%x-%x". Das Pro-
gramm gibt jetzt zwei Hexadezimalzahlen aus, z. B. 401910-28ff94 . Was sind das
fiir Zahlen und was ist hier passiert? printf erwartet als ersten Parameter einen
Format-String. Es interpretiert also unsere Eingabe “%x-%x" als Format-String,

6 Am besten kompilieren Sie das Programm und testen es danach aus. Falls das Programm den Namen
fs hat, so rufen Sie das Programm mit einem Kommandozeilenparameter auf, also z. B. fs Hallo!.

Abb. 5: Zusam-
menfassung freier
Speicherblécke
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parst diesen und gibt die nachfolgenden Parameter entsprechend der Formatvorga-
be aus. Leider hat printf in diesem Fall keine weiteren Parameter. Dies interessiert
printf aber nicht weiter. Vielmehr werden die Werte vom Stack als Parameter
interpretiert, die an der passenden Stelle liegen, wie wenn es passende Parameter
gédbe. Durch die Eingabe eines geschickten Format-String gelingt es so, den Stack
oberhalb des Zeigers auf den Format-String beliebig auszulesen. Zum Zeitpunkt
der Ausfiihrung von printf liegt der Stack Frame von printf auf dem Stack, und
oberhalb davon der Stack Frame der main-Funktion. Durch einen verldngerten
Format-String ist es nun moglich, beispielsweise die Riicksprungadresse von main’
oder auch den Wert der lokalen Variablen i vom Stack auszulesen. In der Uber-
setzungsvariante des Autors® erfolgt auf die Eingabe “Jox-%x-%x-%ox-%oX-%X-%0X"
die Ausgabe:

401910-28f94-40196e-401910-4b4838-27-deadbeef

Wir kénnen auch destruktiv titig werden, indem wir durch die Eingabe
“%8%8%8%8%s%s%s" einen Programmabsturz verursachen. ,%s” erwartet
einen Zeiger auf einen String auf dem Stack. Zeigt ein solcher ,Zeiger” auf eine
ungiiltige Adresse, so fithrt das zu einer Exception.

Allgemein funktioniert ein Format-String-Angriff dann, wenn es gelingt, die Kon-
trolle iiber einen Format-String zu gewinnen. Dies geschieht entweder, weil der
Programmierer es versdumt hat, einen Format-String explizit anzugeben, oder weil
der Format-String selbst eine Variable innerhalb eines Programms ist, die manipu-
liert werden kann. Format-String-Angriffe sind prinzipiell mit allen C-Befehlen
moglich, die Format-Strings verwenden, also z.B auch mit scanf, fprintf usw.
Neben der Manipulation von Riicksprungadressen kénnen mit dem Verfahren
beispielsweise auch Funktions-Pointer manipuliert werden.

Wir kénnen mit einem Format-String-Angriff offensichtlich Teile des Stack auslesen,
aber gelingt es auch, beliebige Werte gezielt in den Stack zu schreiben?

Antwort: Ja!

Dazu dient der Format-String ,,%n”. Durch ihn schreibt printf die Anzahl der

7 Die Riicksprungadresse von printf kann nicht ausgelesen werden, weil diese unterhalb der Parameter
von printf liegt.
8 Die konkrete Ausgabe ist abhéngig vom Betriebssystem und vom verwendeten Compiler.
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bis dahin ausgegebenen Zeichen an eine durch einen Pointer bestimmte Adresse.
Betrachten wir das folgende Beispiel:’

Quelltext 4

1 #define __USE_MINGW_ANSI_STDIO 1
2 #include <stdio.h>

3

4 int main (int argc, charxx argv) {
5

6 long int branch = 0;

7 long int x brptr = & branch;

8 printf(argv[l]);

9 if (branch) {

10 printf("\nSecret! \n");

11 printf("Zeichen: %d \n",branch);
12}

13 return O ;

14 }

Wenn es gelingt, die Variable branch mit einem Wert ungleich Null zu iiberschrei-
ben, so gibt das Programm den String ,Secret!” und die Anzahl der ausgegebenen
Zeichen aus. Durch Auslesen des Stack nach dem oben genannten Verfahren kann
die Adresse der Variablen brptr bestimmt werden, die ein Pointer auf die Variable
branch ist. Der Format-String zum Uberschreiben von branch muss nun so aufge-
baut sein, dass der Stack vor dem Pointer brptr ausgelesen und der Pointer brptr
der Parameter ist, der zum abschliefenden ,,%n” passt. In der Ubersetzungsvari—
ante des Autors gelingt dies mit folgender Eingabe:

Yox-Y%oX-Yox-%oX-Y%0x-YoX-%n

Die Ausgabe des Programms lautet:

401970-28ff94-4019ce-101970-864790-0-
Secret!
Zeichen: 37

Die Variable branch wurde mit dem Wert 37 iiberschrieben, was der Anzahl der
ausgegebenen Zeichen in der ersten Zeile entspricht.!’

Wir kénnen jetzt einen Wert in eine beliebige Stelle im Stack oder allgemein im
Speicher ablegen, auf die ein Pointer verweist, der auf dem Stack liegt. Wir wollen
aber mehr, ndmlich einen vorgegebenen Wert in den Speicher schreiben. Dazu
miissen wir den Format-String geschickt formulieren und die Ausgabe aufpolstern.
Standardmaéflig bedient man sich dabei Formatvorgaben der Form ,,%mx”. Der
Wert m gibt an, mit wie vielen Stellen die Ausgabe des zu x korrespondierenden
Hexadezimalwerts erfolgt. Die (vielen) ausgedruckten Leerzeichen werden einfach
mitgezahlt.

° Die erste Programmzeile ist unter Windows bei Verwendung von MinGW erforderlich.
#define __USE_MINGW_ANSI_STDIO 1 veranlasst den Compiler, den ANSI-I/O-Standard statt der
Konventionen von Windows anzuwenden. Unter Windows ist ansonsten die Formatvorgabe ,,%n"
wirkungslos.

10 Anzumerken ist hier, dass der Pointer brptr im Stack oberhalb der Variablen branch liegt, obwohl
er im Programmtext nach der Variablen deklariert ist. Dies ist ein Werk des eingesetzten Compilers.
Die 0 am Ende der ersten Zeile der Ausgabe ist der urspriingliche Wert der Variablen branch.
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One-Shot-Methode

Im folgenden — gegentiber dem vorangegangenen leicht abgewandelten — Beispiel
muss die Variable branch genau mit dem Wert 256 tiberschrieben werden, damit
Secret! ausgegeben wird. Das gelingt mit der folgenden Eingabe:

%50x-%50x-%50x-%50x-%30x-%20x-%n

Quelltext 5

1 #define __USE_MINGW_ANSI_STDIO 1
2 #include <stdio.h>
3

4 int main (int argc, char*x argv) {

5

6 long int branch = 0;

7 long int *brptr = &branch;
8 printf(argv[1]);

9 if (branch == 256) {

10 printf("\nSecret! \n");

1 printf("Zeichen: %d \n",branch);

12 3}
13 return 0 ;
14 }

Wieder wird der Stack bis zur gewtiinschten Stelle ausgelesen. Durch das Aufpols-
tern der Ausgabe wurden bis dahin genau 256 Zeichen ausgegeben. Damit wird
die Variable branch iiberschrieben.

Bisher kdnnen wir einen beliebigen Wert an eine Stelle im Speicher schreiben, auf
die ein Pointer verweist, der auf dem Stack liegt. Wenn jedoch der Format-String
selbst auf dem Stack liegt, so kénnen wir durch einen Format-String-Angriff sogar
Shellcode auf dem Stack ausfiihren. Beim folgenden Programmfragment wird die
Eingabe zu fgets im Feld buf im Bereich der lokalen Variablen, also auf dem Stack,
abgelegt:

Quelltext 6

1 int main ( void ) {

2 char buf [512];

3 ...

4 fgets(buf,sizeof(buf),stdin);
5 printf(buf);

6 return 0;

7}

Abb. 6'! zeigt das prinzipielle Szenario zur Einbringung und Ausfiihrung von
Shellcode. Die Eingabe zu fgets, also der Format-String, besteht aus einem Zeiger
auf eine Riicksprungadresse'?, gefolgt von den iiblichen Formatvorgaben, gefolgt
vom Shellcode. Zu beachten ist, dass der Format-String mit aufsteigenden Adressen

11 Diese und die folgende Abbildung sind [Miiller, 2015] entnommen.

12 Das kann beispielsweise die Riicksprungadresse von main oder die von printf sein. Wo genau die
Riicksprungadresse im Stack liegt, ist fiir das prinzipielle Verfahren irrelevant. Die Position der
Riicksprungadresse auf dem Stack konnte durch eine vorangegangene Stackanalyse mittels eines
Debuggers gewonnen worden sein.
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im Stack abgelegt wird, buf[0] liegt also an der niedrigsten Adresse. Wenn alles
geschickt gewdhlt ist, kann jetzt die Riicksprungadresse mit der Startadresse des
Shellcode tiberschrieben, und somit der Shellcode zur Ausfiihrung gebracht wer-
den. Da die Riicksprungadresse hier mit einem einzigen ,Schuss” tiberschrieben
wird, wird die gezeigte Methode auch als One-Shot-Methode bezeichnet.

SHELL | =Benutzer-

'iberschreibe o X
“li(,.' bf h," % i CODE definierter Speicher
Riicksprungadresse

mit Zeiger auf die
Benutzereingabe

%mX%mX...%n

Zeiger auf RTP
] One Shot

Riicksprungadresse

1 Formatstring

Formatstring Zeiger

Die One-Shot-Methode birgt Schwierigkeiten, falls sehr grofie Werte in den Spei-
cher geschrieben werden miissen, beispielsweise reale 32-Bit-Adressen. Der zu
einem ,%n” korrespondierende Zeiger zeigt zwar auf einen 32-Bit-Wert, aber
es sind unter Umstdnden gewaltige Aufpolsterungen erforderlich, um einen ge-
wiinschten Wert zu erzeugen. Gliicklicherweise gibt es aber zwei weitere Varianten
von ,,%n”, namlich ,,%hn” und , %hhn”. Ersterer korrespondiert mit einem Zei-
ger auf ein Wort (16 Bit), letzterer mit einem Zeiger auf ein Byte. Statt also einen
sehr grofien Wert mit einem , Schuss” zu schreiben, kann man ihn in mehreren
kleineren ,Portionen” im Speicher erzeugen. Diese Methode wird als Short-Write-
Methode bezeichnet. Das Prinzip zeigt Abb. 7 bei Verwendung von ,%hn”. Hier
wird die Riicksprungadresse in zwei Teilen iiberschrieben, ansonsten entspricht
das Szenario dem der vorangegangenen Abbildung.

SHELL
CODE

%mX%mX...%hn
%mX%mX...%hn

—  Zeiger auf RIP#2
o
g
£ Zeiger auf RIP#1 £
i §
~ Riicksprungadresse =
‘> RIP#2 | RIP#1 3

Formatstring Zeiger

5 GegenmafRnahmen

Sicherheitsliicken der gezeigten Art sind letztendlich immer die Folge von Pro-
grammierfehlern. Die beste Gegenmafinahme ist daher ohne jeden Zweifel die
Vermeidung von Programmierfehlern, sofern die Schwachen einer Programmier-
sprache bekannt sind. Im Fall von C sollte der Programmierer iiber unsichere

Abb. 6: Ausfihrung von
Shellcode

Short-Write-Methode

Abb. 7: Short-Write-
Methode

Vermeidung unsicherer
Bibliotheksfunktionen
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Compileroptionen

Laufzeitmechanismen

Canary

Bibliotheksfunktionen wie strcpy oder puts Bescheid wissen, und diese entwe-
der vermeiden oder ihren Gebrauch durch Langentiberpriifungen absichern. Fiir
die meisten unsicheren Funktionen existieren in der Standardbibliothek sichere
Aquivalente. Andererseits sind unsicheren Funktionen aus verschiedenen Griin-
den nicht so ohne Weiteres streichbar, ihre Benutzung kann also nicht a priori
ausgeschlossen werden.

Verschiedene Unterstiitzung kann der Programmierer durch Verwendung weiter-
entwickelter Compiler mit vielerlei Kontrolloptionen erhalten, die den fehleran-
falligen Gebrauch von Programmkonstrukten anmahnen oder unterbinden. So
kann bspw. von den meisten Compilern prinzipiell das Fehlen eines Format-String
erkannt werden.

Sicherheitsliicken konnen selbstverstdndlich auch im wahrsten Sinne des Wortes
importiert sein, bspw. in Form unsicherer API-Funktionen. Diese liegen aufSer-
halb des eigentlichen Verantwortungsbereichs des Programmierers und sind auch
nur schwer zu erfassen. Hier kann man eigentlich nur auf das Verantwortungsbe-
wusstsein des Zulieferers hoffen und darauf, dass Fehler durch Updates eliminiert
werden.

Die bisher genannte Gegenmafinahmen setzten ausdriicklich Wissen und Willen
des Programmierers zur Vermeidung von Sicherheitsliicken voraus. Andere Gegen-
mafinahmen sind allgemeiner Art. Sie konnen innerhalb des Compilers angesiedelt,
aber auch Bestandteil von Betriebssystem und Hardware sein. Es sind hierbei zwei
Klassen zu unterscheiden:

1. Sicherheitsmechanismen bei der Codeerzeugung. Diese sollen keineswegs
dazu verleiten, unsichere Programme mit dem Vertrauen darauf zu verfas-
sen, dass der Compiler die Fehler schon eliminieren wird. Vielmehr sollen
sie als Riickversicherung dienen, falls dem Programmierer doch ein unbe-
absichtigter Fehler unterlduft. Diese Sicherheitsmechanismen miissen in der
Regel durch Compileroptionen aktiviert werden.

2. Laufzeitmechanismen. Die Umsetzung der Sicherheitsmechanismen der ers-
ten Klasse setzen eine (Neu-)Kompilierung voraus. Dadurch konnen alle die
Programme nicht davon profitieren, deren Sourcecode nicht vorliegt. Sollen
auch eventuell dltere Programme, die Sicherheitsliicken enthalten, ohne bo-
se Folgen weiter verwendet werden, so miissen die Sicherheitsmafinahmen
auflerhalb des Programm:s stattfinden.

Die wichtigsten und geldufigsten Verfahren dieser beiden Klassen werden in den
folgenden Abschnitten vorgestellt.

5.1 Stack Smashing Protection

C sieht keine automatische Langeniiberpriifungen fiir Arrays vor, weswegen ein
Buffer Overflow nicht generell ausgeschlossen werden kann. Es besteht aber die
Moglichkeit einen Buffer Overflow zu erkennen, bevor es zur Codeausfithrung
kommt, also vor Ausfiithrung eines ret mit einer manipulierten Riicksprungadres-
se. Dieses Verfahren wird Stack Smashing Protection genannt und ist in Abb. 8
dargestellt.

Bei jedem Unterprogrammaufruf wird ein sogenannter Canary auf den Stack ge-
legt, und zwar an den Anfang des neuen Stack Frame. Dieser Canary'® wird beim

13 Die Verwendung des Begriffs ,,Canary” (Kanarienvogel) wurde beim Bergbau entlehnt. In friihen
Zeiten wurde ein Kéfig mit einem Kanarienvogel mit in die Grube genommen. Fiel der (empfindliche)
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Programmstart pseudozufillig gewdhlt und dann bei allen Unterprogrammaufru-
fen verwendet. Tritt ein Buffer Overflow auf, der tiber den aktuellen Stack Frame
hinausreicht, so wird der Canary tiberschrieben. Vor dem Riicksprung aus einem
Unterprogramm wird die Giiltigkeit des Canary tiberpriift. Wurde er verdndert, so
muss ein Buffer Overflow stattgefunden haben, und das Programm wird an dieser
Stelle unterbrochen, also vor der mutmafilichen Ausfithrung von injiziertem Code.
Um neben der Riicksprungadresse auch den alten Frame Pointer und sonstige
gesicherte Register zu schiitzen, wird der Canary nach diesen platziert.

Ein Buffer Overflow, der den Canary nicht erreicht, wird logischerweise durch
dieses Schutzverfahren nicht erkannt. Dadurch ist ein potentieller Angriff, der nur
auf der Manipulation der lokalen Variablen einer Funktion beruht, nicht erkennbar.
Des Weiteren ist ein Angriff denkbar, der auf den Parametern einer Funktion beruht.
Diese konnen weiterhin durch einen Buffer Overflow manipuliert werden, wobei
der Canary tiberschrieben wird. Da der Canary allerdings erst beim Verlassen der
Funktion tiberpriift wird, kann es in diesem Augenblick schon zu spét sein.

Canaries bieten durchaus einen sinnvollen Schutz, aber keine perfekte Sicherheit.
Zudem sinkt die Performance eines Programms etwas durch das Einfiigen und
Uberpriifen der Canaries. Die Verwendung von Canaries wird iiber eine Compile-
roption gesteuert.

5.2 MaBnahmen gegen Heap Overflow

Da die Angriffe durch Heap Overflow vielféltig sind, ist es schwer, generelle
Gegenmafinahmen zu ergreifen. Die Absichten eines Heap Overflow innerhalb
eines Speicherblocks sind ebenso schwer erfassbar wie die innerhalb eines Stack
Frame.

Betreffen die Angriffe jedoch die Verwaltungsstrukturen des Heap, tiberlauft al-
so ein Heap Overflow die Grenzen eines Speicherblocks, so sind zwei Schutz-
mafinahmen wirksam. Das erste Verfahren betrifft die Implementierung der Spei-
cherverwaltung. Zentralpunkt ist hierbei die Uberpriifung der Konsistenz der
Datenstrukturen, also der Pointer, vor jeder Umstrukturierung. Dazu werden die
Verkettungen in beiden Richtungen {iberpriift. Es ist leicht nachvollziehbar, dass
bei einem solchen Schutz der Angriff in Abs. 4.2 nicht funktionieren kénnte. Das

Kanarienvogel tot von der Stange, so war das ein sicheres Anzeichen daftir, dass giftiges Gas in der
Grube war.

Abb. 8: Schutz durch
Einfigen eines Canary

Konsistenz der Daten-
strukturen
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ASLR

Position Indepen-
dent Executable

zweite Verfahren funktioniert ganz dhnlich wie das der Canaries. Hierzu wird im
Header eines Speicherblocks ein Canary eingefiigt.

Beide Verfahren wurden mit Service Pack 2 in Windows XP eingefiihrt. Die Canaries
heifien hier allerdings Cookies, werden im Header eines Speicherblocks eingefiigt
und bestehen nur aus jeweils einem Byte. Da es somit nur 256 unterschiedliche
Moglichkeiten zur Wahl der Cookies gibt, konnen diese potentiell durch eine
Brute-force-Attacke erraten werden.

5.3 Verhinderung von Format-String-Angriffen

Zur Verhinderung von Format-String-Angriffen bieten weiterentwickelte Compiler
einige Optionen an. Neben dem Fehlen des Format-String kann dadurch auch
die Konsistenz von Format-String und den sich anschlielenden Parametern auto-
matisch tiberpriift werden. Ausgenommen von der automatischen Uberpriifung
zur Kompilierungszeit sind allerdings Befehle mit variabler Parameterliste (z. B.
vprintf) und Format-Strings in Form von Variablen.

5.4 Address Space Layout Randomization

Das Verfahren der Address Space Layout Randomization (ASLR) wurde unter Linux
im Jahr 2001 und unter Windows mit der Version Vista eingefiihrt. Ziel von ASLR
ist es, die Lage von Code-und Datenbereichen sowie Stack und Heap bei jedem
Programmstart im Adressraum des Prozesses zu randomisieren. Dies verhindert
zwar keine Buffer Overflows, erschwert aber den Exploit, weil der Shellcode nicht
mehr mit absoluten Adressen arbeiten kann. Insbesondere unter Linux ist ohne
ASLR das Adress-Layout eines Programms leicht voraussagbar.

Zur Durchfithrung von ASLR miissen zwei Komponenten zusammenarbeiten.
Zum einen muss das Betriebssystem, also letztendlich der Loader, eine Randomi-
sierung durchfiihren. Dazu wurde unter Windows Vista das PE-Format um ein
Flag erweitert, das signalisiert, ob eine Adressrandomisierung mdglich ist. Zum
zweiten ist eine Neukompilierung mit den entsprechenden Optionen erforder-
lich, um Programme fiir ein randomisierbares Adress-Layout zu erzeugen. Der
Programmcode darf keine absoluten Adressen oder Spriinge mehr enthalten und
wird zum Position Independent Executable (PIE). Auch ohne Neukompilierung bietet
ASLR einen teilweisen Schutz, da auch dann noch die benutzten Bibliotheken
sowie Stack und Heap im Adressraum randomisiert werden kénnen. Lediglich
Code- und Datensegmente des Programmes bleiben statisch.

ASLR ist ein wirksamer Schutz, um die meisten Angriffe schwerer oder ganz
unmdglich zu machen, da die Anzahl der dem Angreifer bekannten Adressen
deutlich sinkt. Perfekt ist ASLR jedoch nicht, wenn die Randomisierung nur block-
weise erfolgt. Beginnt bspw. ein Codesegment immer an einem Vielfachen von
Adresse 0x1000, so bleiben Teile der Adressen bei jedem Programmlauf konstant.
Methoden zur Ausnutzung dieser Schwiéche sind bspw. in [Shacham and andere,
2004] zu finden.

5.5 Data Execution Prevention

Wir gehen bisher davon aus, dass Shellcode in den Datenbereich (insbesonde-
re Stack und Heap) eingeschleust und dort zur Ausfithrung gebracht wird. Ein
adédquates Mittel zur Unterbindung eines solchen Exploit ist das Verbot einer Co-
deausfiihrung im Datenbereich. Um dies zu realisieren, miissen Hardware und
Betriebssystem eines Rechners zusammenarbeiten. Moderne Prozessoren verfii-
gen iiber eine Hardware-Erweiterung mit dem allgemeinen Namen NX-Bit in der
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MMU. Das NX-Bit wurde in der x86-Welt von AMD unter diesem Namen mit
dem Athlon 64 eingefiihrt, bei Intel heifit es XD-Bit und hielt mit den spéteren
Version des Pentium 4 Einzug. NX steht fiir ,,No eXecute” und bietet die Mog-
lichkeit, Speicherseiten als ausfiihrbar oder nicht-ausfiihrbar (non-executable) zu
markieren.

Unterstiitzt das Betriebssystem die Auswertung des NX-Bit, so kann es die Aus-
fihrung von Code in Datenbereichen unterbinden. Dieses Verfahren wird als Data
Execution Prevention (DEP) bezeichnet. DEP hielt mit Service Pack 2 von XP Einzug
in die Windows-Welt. Bei den 64-Bit-Varianten der aktuellen Windows-Versionen
ist DEP immer aktiviert, bei den 32-Bit-Versionen ist es zwar standardmafiig akti-
viert, kann aber pauschal abgeschaltet werden. Dartiber hinaus ist die Moglichkeit
gegeben, durch Setzten entsprechender Compileroptionen DEP individuell abzu-
schalten. Manche Programme benoétigen eine Codeausfithrung im Datenbereich
und wiren somit bei aktiviertem DEP nicht mehr lauffahig. Gerade diese Program-
me sind deswegen besonders anfillig fiir Angriffe.

DEP ist ein gutes Sicherheitsverfahren, das auch bei Programmen wirkungsvoll ist,
die nicht neu kompiliert werden konnen. Es erfordert allerdings moderne Hardwa-
re und geht davon aus, dass Shellcode tatsachlich im Datenbereich zur Ausfithrung
gebracht wird. Im folgenden Abschnitt werden wir ein Verfahren kennenlernen,
bei dem Shellcode nicht im Datenbereich eines Programms ausgefiihrt wird.

6 Gegen-GegenmafBRnahmen

Angriffe und Abwehrmafinahmen beim Versuch, Exploits bei Buffer Overflows zu
vermeiden, gleichen einem Katz-und-Maus-Spiel. Kaum ist eine Gegenmafinahme
ergriffen worden, entwickelt sich von Seiten der Angreifer ein grofier Ehrgeiz,
diese durch Gegen-Gegenmafinahmen zu untergraben. Im Folgenden werden
wir zwei prominente Gegen-Gegenmafsnahmen kennenlernen, die der aktuellen
IT-Sicherheit grofie Kopfschmerzen bereiten.

6.1 Return-to-libc

Gehen wir von dem realistischen Szenario aus, dass ein (dlteres) Programm mit Si-
cherheitsliicken vorliegt, das nicht mehr nachgebessert und neu kompiliert werden
kann. Dieses Programm bietet die Moglichkeit, einen Stack Overflow zu erzeu-
gen. Das Programm wird auf einem modernen Rechner mit DEP ausgefiihrt. Das
Einbringen und Ausfithren von Shellcode auf dem Stack ist also ausgeschlossen.

Der Trick besteht nun darin, die Riicksprungadresse nicht mit der Startadresse
eines auf dem Stack abgelegten Shellcode zu tiberschreiben, sondern mit der Start-
adresse einer bereits im Codebereich des Programms liegenden Funktion. Damit
wird auf dem Stack kein Code ausgefiihrt, und DEP ist unwirksam. Ein geeigneter
Kandidat ist die Funktion system der C-Standardbibliothek stdlib.h, die vielfach
in Programmen eingebunden wird. Mit system kénnen Systemkommandos abge-
setzt werden. Es ist also im Prinzip nichts weiter zu tun, als geeignete Parameter
fiir system auf dem Stack zu generieren und eine Riicksprungadresse mit der
Startadresse von system zu iiberschreiben. Beim néchsten ret wird das System-
kommando ausgefiihrt. Eine andere Umsetzungsmoglichkeit bietet die Funktion
memcpy. Mit Hilfe von memcpy wird hierbei Shellcode vom Stack in den Codebereich
eines Programms kopiert und dort ausgefiihrt. Wegen der Verwendung der C-
Bibliothek und der darauf beruhenden Veréffentlichung in [Designer, 1997] wird
das Verfahren Return-to-libc genannt. Prinzipiell ist es allerdings universell und
nicht auf die C-Bibliothek beschrankt.

NX-Bit



Seite 22

Systemnahe Aspekte der Softwaresicherheit

Gadget

Abb. 9: Linearer ,,Pro-
grammablauf” durch ROP

6.2 Return Oriented Programming

Die Weiterentwicklung von Return-to-libc nennt sich Return Oriented Programming
(ROP) und wurde erstmals in [Designer, 1997] vorgestellt. Hierbei werden nicht
mehr ganze Funktionen der C-Bibliothek aufgerufen, sondern nur noch Codefrag-
mente, sogenannte Gadgets. Ein Gadget besteht nur aus wenigen Instruktionen,
gefolgt von einem ret-Befehl und bildet das Ende einer Funktion der C-Bibliothek.
Bei einem Stack Overflow wird eine Riicksprungadresse hinterlegt, die kurz vor das
Ende einer Bibliotheksfunktion zeigt. Bei einem Sprung dorthin mittels ret wird
der Stack Pointer inkrementiert und die Instruktionen des Gadget werden ausge-
fihrt. Da das Gadget seinerseits mit einem ret endet, wird das Datum, auf das der
bereits inkrementierte Stack Pointer nunmehr zeigt, wieder als Riicksprungadresse
interpretiert. Diese Riicksprungadresse ist logischerweise der Einstiegspunkt eines
weiteren Gadget. Abb.9 zeigt nochmal das prinzipielle Verfahren.'* Durch die
fortlaufende Inkrementierung des Stack Pointer werden nacheinander die ange-
wéhlten Gadgets ausgefiihrt. Der Stack Pointer {ibernimmt sozusagen die Rolle
eines Instruction Pointer, wobei die Instruktionen in Form der Gadgets vorliegen.

insns...ret insns...ret

C library

insns...ret

insns...ret insns...ret

stack T
pointer

Zur Umsetzung von ROP wird durch einen Stack Overflow lediglich eine Folge
von Riicksprungadressen auf den Stack gelegt, die der Reihe nach die Gadgets zur
Ausfithrung bringen. Da auf dem Stack kein Code ausgefiihrt wird, ist DEP damit
ausgehebelt.

Um mit Hilfe von ROP aus Sicht des Angreifers sinnvolle Funktionalitit zu gewin-
nen, miissen zwei Voraussetzungen geschaffen werden:

1. Die einzelnen Gadgets miissen so geartet sein, dass sie bei der ,Programm-
ausfiihrung” zusammen sinnvolle Arbeit leisten konnen.

2. Die lineare Abfolge der Gadgets fiihrt unter Umstinden zu sehr langen
,Programmen”. Zudem sind solche Programme nicht universell in dem
Sinne, dass durch sie eine beliebige Funktionalitit abgebildet werden konnte.

Zusammengefasst ldsst sich sagen, dass ein Ensemble geeigneter Gadgets in der
C-Bibliothek fiir IA-32 und andere Architekturen gefunden wurde, mit dem die
gewtiinschten Ziele erreichbar sind. Insbesondere die Umsetzung des zweiten Ziels
ist interessant. Wenn wir eine sinnvolle Zusammenfassung von Gadgets als Makro
bezeichnen, dann kann mit diesen Makros ein Befehlssatz zusammengestellt wer-
den, der Turing-Méchtigkeit besitzt. Damit ist das Schreiben beliebiger Programme
durch ROP méglich. Es existieren sogar Compiler, die in einer Hochsprache ge-
schriebene Programme in ROP tibersetzten [Roemer et al., 2008].

14 In dieser und den folgenden Abbildungen ist die , Leserichtung” der Programme von links nach
rechts. Durch Inkrementierung des Stack Pointer wandert dieser also um eine Zelle nach rechts, weil
dies eher der intuitiven Vorstellung eines Programmablaufs entspricht.
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Die Vorstellung der kompletten Makros fiir ROP wiirde hier zu weit fithren. Ins-
besondere die Umsetzung arithmetischer und logischer Operationen sowie die
Generierung von bedingten Spriingen und Unterprogrammaufrufen ist komplex.
Der interessierte Leser sei hierzu bspw. an [Roemer et al., 2012] verwiesen. An
dieser Stelle sollen lediglich beispielhaft Makros fiir das Laden von Konstanten,
sowie fiir das Lesen und Schreiben von Registern vorgestellt werden.

1. Laden von Konstanten:

Es besteht keineswegs die Notwendigkeit, den Stack bei ROP lediglich mit
Riicksprungadressen zu fiillen. Der Stack kann ebenso zur Speicherung
von Konstanten und Variablen verwendet werden. Abb. 10 zeigt ein Makro
zum Laden einer Immediate-Konstanten. Die Konstante liegt nach dem
Pointer auf Gadget pop edx; ret im Stack. Nach dem (Riick-)Sprung'® zum
Gadget zeigt esp auf diese Konstante, die mittels pop nach edx geladen wird.
pop inkrementiert den Stack Pointer, wodurch dieser auf die Adresse des
ndchsten Gadget zeigt.

pop edx
ret

|

T

esp —

Konstante

2. Laden von Registern:
Abb. 11 zeigt, wie ein Register aus dem Speicher geladen werden kann. Nach
dem Pointer auf das erste Gadget ist die Base der Zieladresse abgelegt. Diese
wird — wie im ersten Makro gezeigt — nach eax geladen. Im zweiten Gadget
wird der Speicher mit Base+Offset adressiert, wobei das Gadget den Offset
64 fest vorgibt. Der dort gespeicherte Wert wird nach eax kopiert.

pop eax
ret  mov eax,[eax+64]
[ %
..... z = EEEE
g ©
[m]
T ——&——
esp —>

3. Speichern von Registern:
Das Ablegen eines Registers in den Speicher funktioniert ganz dhnlich wie
das Laden (Abb. 12), jedoch erfolgt hier die Adressierung iiber edx. Das
zweite Gadget gibt hier den konstanten Offset 24 vor.

15 In dieser und in den folgenden Abbildungen ist immer die Situation vor dem Riicksprung in das
Start-Gadget dargestellt. Nach dem Riicksprung durch ein vorausgegangenes ret zeigt damit esp
eine Position weiter rechts, in diesem Fall auf die Konstante.

ROP-Makros

Abb. 10: Laden einer
Konstanten in ROP

Abb. 11: Laden eines
Registers in ROP
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Abb. 12: Speichern ei-
nes Registers in ROP

pop edx
ret  mov [edx+24],eax
[ %
..... € = R
g ©
o
esp —>

7 Zusammenfassung

In diesem Mikromodul wurden einige Sicherheitsaspekte systemnaher Program-
mierung besprochen. Am Beispiel von C wurde gezeigt, dass durch die Freiheiten
dieser Programmiersprache Sicherheitsliicken entstehen konnen, die fiir Angrif-
fe ausgenutzt werden. Viele Programme und die meisten Betriebssysteme und
Betriebssystembibliotheken sind in C geschrieben. Demzufolge verwundert es
nicht, dass immer wieder neue Sicherheitsliicken gefunden und veroffentlicht wer-
den und so zu der stindigen Notwenigkeit von Programm- und Betriebssystem-
Updates fiihren.

Kenntnisse in systemnaher Programmierung erméglichen es, diese Sicherheits-
liicken und ihre Ausnutzung zur Kompromittierung eines Rechners zu erkennen
und zu verstehen. Sicherheitsliicken beruhen zu einem groflen Teil auf Buffer
Overflows, also auf der Moglichkeit, Daten und Programme an unerwiinschten
Positionen im Speicher zu platzieren. Wir haben Stack Overflows, Heap Overflows
und Format-String-Angriffe kennengelernt.

Von Seiten der Verteidigung wurde eine Reihe von Verfahren entwickelt, die die
Ausbeutung von Sicherheitsliicken verhindern oder zumindest stark behindern
sollen. Keines dieser Verfahren ist perfekt, denn das eigentliche Grundproblem
beim Entstehen der Sicherheitsliicken bleibt immer bestehen: Der Faktor Mensch
und seine Programmierfehler. Zudem wurden durch die Ergreifung von Gegen-
mafinahmen auch die Methoden der Angreifer immer raffinierter.
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8 Ubungen

Ubung 1 .

Beschreiben Sie detailliert einen Angriff durch einen Heap Overflow nach
dem in Abs. 4.2 gezeigten Verfahren der Pointer-Manipulation. Konkret soll
die Adresse 0x77352904 mit dem Wert Oxdeadbeef {iberschrieben werden,
wobei davon ausgegangen wird, dass unter dieser Adresse irgendeine Riick-
sprungadresse abgelegt ist. Beziehen Sie sich bei der Beschreibung auf Abb.
5k

Ubung 2 .

Kompilieren Sie das folgende Programm. Untersuchen Sie zunichst den
Stack-Aufbau durch geeignete Format-String-Angriffe. Formulieren Sie
anschlieffend einen Format-String fiir einen Angriff nach der One-Shot-
Methode, der an die Adresse 0x77352904 den Wert 1000 schreibt. Beachten
Sie hierbei die Little-Endian-Konvention.

Tipp: Beliebige Bytes bzw. , Sonderzeichen” — aufler der NULL — kénnen
bei gedriickt gehaltener ALT-Taste und gleichzeitiger Eingabe eines Dezi-
malwertes tiber den NUM-Block erzeugt werden. Beispielsweise erzeugt
[ALT 33] ein Ausrufezeichen. Eine NULL darf in einem Format-String oh-
nehin nicht vorkommen, denn sie wiirde den Format-String beenden. In
unserem Format-String-Angriff darf daher auch die Adresse kein Byte 00
enthalten.

Quelltext 7

#define __USE_MINGW_ANSI_STDIO 1
#include <stdio.h>
int main ( void ) {
char buf[512];
fgets(buf,sizeof (buf),stdin);
printf(buf);
return 9;

® N9 O G o= W N =

}

Formulieren Sie in einem zweiten Schritt einen Format-String fiir einen
Angriff nach der Short-Write-Methode unter Verwendung von ,,%hhn”, der
an die Adresse 0x77352904 den Wert 0xdeadbeef schreibt.

Ubung 3 .

Welche Funktionalitit realisiert das einfache ROP-Makro in Abb. 13 ?
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Abb. 13: ROP-Makro potp esp
re

esp —

o Ubung 4
Welche Funktionalitat entwickelt das ROP-Makro in Abb. 14 ?

Abb. 14: ROP-Makro Pop ecx
pop edx mov [edx], ecx
ret ret

ret
add eax,[edx] pop edi
push edi ret
ret /l\
ret
T - ———

pop edx

Datum

%
1
1
1

=

esp—>
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