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Einleitung

I. Abkürzungen der Randsymbole und Farbkodierungen

Beispiel B
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III. Lehrziele

Dieses Mikromodul dient als Einführung in die Dokumentation von Ergebnissen in der digitalen Forensik.
Nach erfolgreicher Bearbeitung dieses Mikromoduls können Sie eine verständliche und nachvollziehbare
Dokumentation einer forensischen Untersuchung anfertigen.

Vorausgesetzt werden allgemeine Kenntnisse im Bereich der forensischen Informatik, wie sie etwa in den
einleitenden Kapiteln des Buches von Dewald and Freiling [2015] vermittelt werden.
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Forensische Dokumentation

Die Sicherung und Analyse von Spuren muss jederzeit nachvollziehbar sein, unter
Umständen auch noch Jahre nachdem die Spuren aufgenommen wurden. Die
Dokumentation des Vorgehens und der Ergebnisse einer Untersuchung spielt
also eine zentrale Rolle im Rahmen einer digitalen Ermittlung. Dies gilt nicht nur
für den unabhängigen Sachverständigen, der die Ergebnisse einer Ermittlung im
Rahmen eines Gerichtsverfahrens kritisch prüft, sondern auch für den digitalen
Ermittler selbst, der häufig vor Gericht zu einer mehrere Jahre zurückliegenden
Ermittlung befragt wird.

Es gibt aus der klassischen Forensik verschiedene Grundsätze, die auch darauf
abzielen, die Nachvollziehbarkeit zu erleichtern. Ein solcher Grundsatz fordert, die
gefundenen Spuren nicht zu verändern. Unter bestimmten Bedingungen können
jedoch Veränderungen der Spuren nicht ausgeschlossen werden – auch bei digita-
len Spuren. Beispielsweise werden bei der Live-Analyse eines zu untersuchenden
Systems viele Zeitstempel und Hauptspeicherinhalte verändert. Gerade in solchen
Situationen muss man genauestens alle Schritte dokumentieren, um auch diese
Änderungen immer und überall nachvollziehbar zu machen. Dazu gehört auch
immer eine Begründung, warum diese Veränderungen notwendigerweise gesche-
hen mussten. Oft ist es in solchen Fällen schwer, überhaupt alle Änderungen zu
überblicken. Insofern bedeutet das Wissen, dass nichts verändert wurde, lediglich,
dass man nichts bewusst verändert hat.

Dieses Mikromodul betrachtet ausgewählte Aspekte der Dokumentation von di-
gitalen Ermittlungen. Nach ein paar allgemeinen Punkten zur Integrität solcher
Berichte entwickeln wir einen Vorschlag für deren Struktur und geben verschiede-
ne positive und negative Beispiele aus Berichten, die Studierende im Rahmen von
Lehrveranstaltungen angefertigt haben.

1 Allgemeine Aspekte

Insgesamt lautet das Motto bei forensischen Untersuchungen: Dokumentieren,
Dokumentieren, und nochmals Dokumentieren! Wir betrachten zunächst eine
Reihe allgemeiner Aspekte, die an Erfahrungen aus der klassischen Forensik an-
knüpfen.

1.1 Verwahrungskette (engl. chain of custody)

Wie schon mehrfach erwähnt dokumentiert die Verwahrungskette (chain of custody)
lückenlos, wann welche Personen Zugang zur Spur hatte und ebenfalls wann keine
Personen Zugang zur Spur hatten, sowie den Aufbewahrungsort während dieser
Zeit. Eine gute Verwahrungskette dokumentiert somit den örtlichen und zeitlichen
Verlauf und auch den Zustand der Spuren. Sie umfasst unter Anderem Zeit, Ort
und durchführende Person der Beschlagnahme, Aufnahme, Übergabe, Analyse
und Verbleib der Spur.

Bei digitalen Spuren bezieht sich die Dokumentation der Verwahrungskette in der
Regel auf den physischen Spurenträger (also den Datenträger). Dies korrespondiert
mit dem klassischen Bild des Asservates, das in der Asservatenkammer aufbewahrt
wird. Man dokumentiert dann beispielsweise, wer wann darauf Zugriff hatte und
wann es wieder „weggeschlossen“ wurde. Digitale Spuren werden aber häufig
dupliziert und anschließend auf großen Datenspeichern im Netzwerk vorgehalten.
Auch hier muss sichergestellt (und dokumentiert) werden, wer wann Zugriff auf
die Spur hatte und was damit geschah. Zur Dokumentation gehören also auch
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Zugriffsprotokolle, die durch die Speichersysteme verlässlich generiert werden
müssen.

1.2 Handschriftliche Dokumentation

Gerade bei digitalen Ermittlungen sollten klassische Dokumentationstechniken
nicht vergessen werden. So sollte während der Untersuchung ein handschriftliches
Logbuch geführt werden, in das wesentliche Arbeitsschritte und wichtige Daten
(Uhrzeiten, Passwörter, Prüfsummen) eingetragen werden. Die Notizen sollten
möglichst auf nummerierten und gebundenen Seiten gemacht werden. Jede wich-
tige Angabe und Schlussfolgerung kann mit dem eigenen Namenskürzel signiert
und mit Ort und Zeit der Aufzeichnung versehen werden. All diese Maßnahmen
erhöhen den Beweiswert der Daten, da eine nachträgliche Manipulation bei der-
artig erstellten Notizen schwerer ist als bei rein digital erzeugter Dokumentation.
Außerdem erlaubt die Handschrift (mit wiederholten Namenskürzeln) auch die
direkte Zuordnung der Aufzeichnungen zur ermittelnden Person.

Wann immer möglich, sollte bei einer Untersuchung das Vier-Augen-Prinzip an-
gewendet werden. Gerade in Situationen, bei denen andere Aufzeichnungsmög-
lichkeiten nicht verfügbar sind, also etwa bei der Live-Analyse, lohnt es sich also,
eine weitere fachkundige Person hinzuzuziehen, die handschriftlich (im Logbuch)
ein bestimmtes Vorgehen bestätigt. Diese Person kann später als Zeuge geladen
werden, um so die Glaubwürdigkeit der Untersuchung zu unterstützen.

1.3 Automatische Dokumentation

Nicht alle Schritte müssen (und können) bei digitalen Ermittlungen handschriftlich
festgehalten werden. Für eine vollständige und damit nachvollziehbare Dokumen-
tation ist es aber trotzdem erforderlich, jeden Schritt zu dokumentieren – wirklich
jeden. Um dies bei der Analyse von digitalen Spuren zu vereinfachen, gibt es
Hilfsmittel für die automatische Dokumentation. Viele kommerzielle Werkzeuge
erlauben es, den Fortgang der Untersuchung durch Lesezeichen, Kommentare
oder andere Informationen anzureichern. Die wesentlichen Aktivitäten an der
Benutzerschnittstelle werden standardmäßig festgehalten und in das am Ende
automatisch erstellte Protokoll übernommen.

In besonderen Situationen, etwa im Kontext einer Live-Analyse, ist es hilfreich, die
Befehle (und ihre Ausgaben) zu dokumentieren, die auf der Kommandozeile ein-
gegeben werden. Hierzu wird häufig das Unix-Programm script benutzt. Dieses
Programm wurde jedoch nicht zum Zwecke forensischer Untersuchungen ge-
schrieben und hat verschiedene Unzulänglichkeiten etwa bei der Speicherung von
Dateiausgaben, die Steuersequenzen enthalten. Inzwischen existiert mit forscript
(forensic script) eine Alternative, die problemlos auch bei digitalen Ermittlungen
eingesetzt werden kann [Dewald et al., 2010].

Da in der Praxis unter Windows viele Interaktionen über die grafische Schnittstelle
und nicht auf der Kommandozeile erfolgen, ist die automatische Dokumentation
von Aktivitäten dort häufig schwieriger als unter Linux. Eine Möglichkeit besteht
darin, das eigene Vorgehen per Videomitschnitt des Bildschirms oder durch Bild-
schirmfotos zu dokumentieren. Hierfür gibt es neben der Standardmöglichkeit,
Bildschirmkopien zu erzeugen, noch zahlreiche andere zum Teil kommerzielle
Werkzeuge, insbesondere für den Videomitschnitt des Bildschirms, etwa Camtasia
[TechSmith Corporation, 2011], ScreenKast [Beligum, 2009] oder recordMyDesktop
[Varouhakis, 2008]. Die genannten Programme müssen auf dem System verfügbar
sein. Alternativ gibt es auch Geräte, mit denen man das Signal am VGA-Ausgang
eines Rechners mitschneiden kann [Epiphan Systems Inc., 2011].
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Automatisch generierte Dokumentationen, wie Texte oder Bilder, sind wieder Da-
ten, die prinzipiell leicht manipulierbar sind. Zur Sicherung der Integrität dieser
Dokumente kann man die kryptographischen Prüfsummen (die Hashwerte) der
Dateien berechnen lassen und diese dann handschriftlich in das Logbuch über-
nehmen. Bei Zweifeln an der Integrität kann später der Hashwert der fraglichen
Datei mit dem im Logbuch verzeichnetenWert verglichen werden. Sind beide iden-
tisch, kann eine Manipulation mit sehr großer Wahrscheinlichkeit ausgeschlossen
werden.

1.4 Dokumentation von Zeit

Die Dokumentation von Zeit spielt bei jeder forensischen Untersuchung eine große
Rolle. Das betrifft einerseits die Zeitpunkte der Ereignisse, die den Tathergang
ausmachen, andererseits auch die Zeitpunkte, an denen der Ermittler bestimmte
Aktivitäten durchgeführt hat (Auswertungszeit).

Die Dokumentation von Zeit bei digitalen Spuren basiert in der Regel auf Zeit-
stempeln, die Computer hinterlassen. Zeitstempel sind eine spezifische Eigenart
digitaler Spuren, gerade innerhalb von Dateisystemen. Die Interpretation von
Zeitstempeln ist aber aus vielfältigen Gründen schwierig. Ein wesentlicher Grund
ist, dass der Zeitpunkt, der durch den Zeitstempel dokumentiert wird, nicht der
Zeitpunkt sein muss, zu dem der Zeitstempel gesetzt worden ist. Bei der Rekon-
struktion von Ereignissen muss man demnach mindestens zwei verschiedene
Zeiten unterschieden:

1. Die Zeit des Untersuchungsobjekts, also beispielsweise den Wert der internen
Uhr eines beschlagnahmten Rechners. Diese Zeit ist in der Regel ausschlag-
gebend für das Setzen von Zeitstempeln auf dem System selbst.

2. Die „echte“ Zeit, also die Zeitpunkte, zu denen die Ereignisse tatsächlich
stattfanden.

Beide Zeiten müssen nicht notwendigerweise übereinstimmen (siehe Abbildung
1).

Abb. 1: Untersuch-
ter Rechner und
Untersuchungsrechner.

Es ist also sehr wichtig, die Zeit auf dem untersuchten System festzustellen und
zu dokumentieren. Dies kann beispielsweise im Rahmen einer Live-Analyse ge-
schehen. Ist der Rechner bereits ausgeschaltet, kann man ihn mittels einer Live-CD
kurzzeitig hochfahren, um den Wert der internen Uhr auszulesen. Auch dies muss
dokumentiert werden.

Weitere Gründe, die die Interpretation von Zeitstempeln erschweren, sind die vie-
len unterschiedlichen Zeitformate, in denen Zeitstempel in Dateisystemen abgelegt
werden. Auch wird die Zeitzone oft nicht mit abgespeichert. Auch die System-
zeit muss sich nicht immer gleich von der echten Zeit unterscheiden, da viele
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Betriebssysteme ihre interne Uhr mit Uhrzeitservern im Internet synchronisieren,
sobald sie mit dem Netz verbunden sind. Das Vorhandensein von Zeitstempeln
sollte also nicht dazu verleiten, die Zeitpunkte von Ereignisse mit wissenschaftli-
cher Exaktheit auf einer absoluten Zeitskala einzuordnen. Wie in der klassischen
Forensik kann der Zeitpunkt eines Ereignisses auch in der digitalen Forensik bes-
tenfalls eingegrenzt werden. Je weiter die fraglichen Zeitpunkte zurückliegen,
desto schwieriger wird deren zeitliche Eingrenzung.

Um die Nachvollziehbarkeit einer automatisch generierten Dokumentation zu
erleichtern, sollten auch die Zeitpunkte dokumentiert werden, an denen bestimm-
te Untersuchungsaktionen durchgeführt wurden. Am einfachsten geschieht dies
durch die Ausgabe der lokalen Zeit des Untersuchungsrechners in die automatisch
generierte Dokumentation. Dazu muss die Bezugszeit auf dem Untersuchungs-
rechner aber immer korrekt sein (Coordinated Universal Time, UTC). Man sollte
also immer für eine korrekte Zeit am eigenen Arbeitsplatz sorgen, etwa mittels
Uhrensynchronisationsprotokollen wie NTP und dies auch dokumentieren.

1.5 Vorgeschriebene Mindestanforderungen

Das Sachverständigenwesen ist im juristischen Kontext umfangreich etabliert und
zum Teil auch genau reguliert. Für einige Sachgebiete haben etwa die Industrie-
und Handelskammern Mindestanforderungen an Gutachten herausgegeben, die
den fachlichen Standard festschreiben und die Sorgfaltspflichten des Sachverstän-
digen in fachlicher Hinsicht konkretisieren. Das Wissen um diese Regelungen ist
darum notwendig, um als Sachverständiger auftreten zu dürfen. Dieses Wissen
wird in der Regel bei der Sachverständigenausbildung durch die entsprechenden
Berufsverbände vermittelt.

2 Nachvollziehbarkeit

2.1 Nachvollziehbarkeit vs. Nachprüfbarkeit

Wie eingangs erwähnt, ist die Nachvollziehbarkeit der Analyse eines der wichtigs-
ten Qualitätskriterien forensischer Dokumentation. Nachvollziehbarkeit bezieht
sich auf die Plausibilität der dokumentierten Untersuchungsschritte. Hilfreich
ist dabei insbesondere auch die Begründung, warum etwas (in einer bestimmten
Reihenfolge) gemacht wurde und gegebenenfalls auch warum etwas nicht gemacht
wurde. Schlussfolgerungen sollten dadurch möglichst unabhängig vom Betrachter
nachvollzogen werden können. Um dies bereits bei der Anlage der Dokumen-
tation zu begünstigen, sollte man auch die Datenbasis dokumentieren, auf der
die eigenen Schlüsse basieren. Sachverständige unterscheiden darum zwischen
Nachvollziehbarkeit und Nachprüfbarkeit: Nachprüfbarkeit bezieht sich auf die
unabhängige Nachvollziehbarkeit von Untersuchungsergebnissen ausgehend von
verfügbaren Basisdaten.

2.2 Verhältnismäßigkeit der Dokumentation

Die reine Lehre der Forensik schreibt vor, jeden Untersuchungsschritt zu begrün-
den und zu dokumentieren. Dies sollte vor allem auch in der Ausbildung im
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Vordergrund stehen. Allerdings ist eine derart umfangreiche Dokumentation in
der Praxis häufig weder notwendig noch angebracht.

BBeispiel 1: Dokumentation der Existenz einer Datei

Wenn das Ermittlungsziel lautet, die Existenz einer Datei auf einem Daten-
träger zu überprüfen, dann reicht es im positiven Fall in der Regel aus, den
Fundort der Datei anzugeben (Dateiname und -pfad, ggf. Sektornummer,
etc.). Solange die Originalspur noch unverändert vorliegt, kann mit Hilfe
der Angabe des Fundorts die Frage nach der Existenz der Datei schnell und
unabhängig geprüft werden. Zur Prüfung ist es dann nicht notwendig im
Detail nachzuvollziehen, auf welche Weise die Datei gefunden wurde.

In der Praxis sind Untersuchungen auch an einen Kostenrahmen gebunden, der es
verbietet, mehr als nur einen minimalen Dokumentationsaufwand zu investieren.
So beschränkt sich die Dokumentation häufig auf die eigentlichen Funde, sowie
allerlei automatisch generierte Protokolle, die mit gelegentlichen Notizen ange-
reichert sind. Im deutschen Rechtskontext ist zudem von Relevanz, dass Fehler
beim Vorgehen nicht notwendigerweise dazu führen, dass Funde nicht vor Gericht
verwertet werden dürfen. Das strafrechtliche Verwertbarkeitsverbot beschränkt
sich in Deutschland auf relativ wenige Bereiche (beispielsweise Erlangung von
Beweismitteln durch Folter), so dass der Richter in der Würdigung der vorge-
brachten Spuren relativ frei ist. Dies steht im Gegensatz zur US-amerikanischen
Rechtstradition, die auch die Verwertung von Beweismitteln verbietet, die auf
Basis von unrechtsmäßig erlangten Beweismitteln gefunden wurden (fruit of the
poisonous tree).

2.3 Versionierung

Zur guten Nachvollziehbarkeit gehört auch, die Arbeit am Bericht selbst zu doku-
mentieren, also den aktuellen Stand des Berichts mit einem Datum zu versehen
(„Stand: 29.4.2010“) oder Versionsnummern zu vergeben. So können unterschied-
liche Versionen eines Dokuments leichter auseinander gehalten werden. Dabei
ist es sinnvoll, das Datum oder die Versionsnummer in der Kopf- oder Fußzeile
des Berichts aufzuführen. Bei mehreren Versionen sollte der Bericht zusätzlich
eine vollständige Versionshistorie enthalten, die alle vorherigen Versionen mitsamt
einer kurzen Beschreibung der am Bericht durchgeführten Änderungen doku-
mentiert. Bei mehreren Autoren sollte auch kenntlich gemacht werden, wer die
Änderungen durchgeführt hat. Die Verwaltung verschiedener Dokumentversio-
nen kann mit Werkzeugen zur Versionsverwaltung wie etwa Subversion [Apache
Software Foundation, 2011] oder Git [Git Development Team, 2011] automatisch
unterstützt werden.
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2.4 Beispiele

Die wissenschaftliche Methode verlangt, dass jeder Schluss selbst hinterfragt wird
undVermutungen als solche gekennzeichnet werden. Es folgen abschließend einige
Beispiele, die das verdeutlichen sollen.

B Beispiel 2: Vermutungen

Betrachten wir den folgenden Satz: „Die Datei wurde durch den Benutzer
Meier angelegt“. An diesem Satz ist unklar, ob mit „Benutzer Meier“ eine
tatsächliche Person namens Meier gemeint ist oder lediglich die Benutzer-
kennung mit der Bezeichnung Meier. Falls eine konkrete Person gemeint ist,
ist zudem fraglich, wie der Zusammenhang zwischen der digitalen Spur
und der realen Person hergestellt wurde. Eine präzisere Formulierung wäre
hier: „Die Datei wurde durch einen Benutzer mit dem Login-Namen Meier
angelegt.“

B Beispiel 3: Juristische Einschätzungen

Insbesondere dürfen auch keine juristischen Einschätzungen vorweggenom-
men werden. Die juristische Einschätzung der Sachlage ist Aufgabe des
Richters. Dies trifft vor allem im Kontext von Delikten zu, bei denen es einen
großen Auslegungsspielraum gibt. Es wäre beispielsweise falsch zu schrei-
ben: „Datei X enthält kinderpornographische Inhalte.“ Da die letztendliche
Einstufung einer Datei als Kinderpornographie vom Richter vorgenommen
werden muss, formuliert man hier besser: „Datei X enthält vermutlich kin-
derpornographische Inhalte.“ oder „Datei X enthält kinderpornographisch
verdächtige Inhalte.“

B Beispiel 4: Nachvollziehbarkeit und Nachprüfbarkeit

Die Nachvollziehbarkeit eines Berichts soll auch die leichte Reproduzierbar-
keit beziehungsweise die leichte Prüfbarkeit der Ergebnisse fördern. Dazu
ist es oft hilfreich, sich in die Lage eines unabhängigen Sachverständigen
zu versetzen, der den Bericht lesen und prüfen soll. Die Aussage „Auf der
Festplatte wurden die Reste einer Bilddatei gefunden.“ ist zum Beispiel zwar
präzise, aber nur sehr schwer überprüfbar. Besser wäre eine Formulierung
der Art „In Festplattensektor 325 wurden Reste einer JPG-Datei gefunden.“
Diese Formulierung ermöglicht es beispielsweise, durch das bloße Analy-
sieren des angegebenen Sektors sofort die Bilddatei zu rekonstruieren und
die Behauptung schnell zu überprüfen.

3 Aufbau forensischer Berichte

Wir betrachten im Folgenden den Aufbau forensischer Berichte. Dieser Aufbau
orientiert sich an der Gestaltung wissenschaftlicher Texte (wie Fachpublikationen
oder Seminararbeiten) und fordert gleichzeitig eine entsprechende sprachliche
Präzision. In den jeweiligen Teilen sollte man sich zudem auf das Wesentliche
konzentrieren.
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3.1 Zielpublikum

Beim Schreiben eines forensischen Berichtes ist es wichtig, sich über das Ziel-
publikum bewusst zu sein. Denn primär richtet sich die Dokumentation einer
forensischen Untersuchung an Nicht-Techniker und Juristen, wie beispielsweise
Staatsanwälte, Richter, Juristen aus der Innenrevision oder aus der Sicherheits-
oder Personalabteilung. Selbstverständlich kann es auch sein, dass sich der Vor-
stand oder die Geschäftsführung einer Firma für die Untersuchungsergebnisse
interessiert.

Erst in zweiter Linie richtet sich der Bericht an Spezialisten (Techniker), welche
die Ergebnisse überprüfen wollen. Diese beiden Zielgruppen haben in der Regel
orthogonale Interessen: Nicht-Techniker verstehen Fachbegriffe nicht und möchten
möglichst einfache und kurze Schlussfolgerungen lesen. Techniker hingegen legen
Wert darauf, alle Details zu sehen und diese nachvollziehen und unter Umständen
auch nachprüfen zu können. Um diesen unterschiedlichen Interessen nachzukom-
men, ist es sinnvoll, einen forensischen Bericht in verschiedene Abschnitte zu
gliedern, die im Folgenden besprochen werden.

3.2 Grobgliederung

In diesem Abschnitt möchten wir exemplarisch den groben Aufbau eines foren-
sischen Berichtes vorstellen. Er orientiert sich implizit an der Struktur, die sich
im Rahmen der Lehre bei der Untersuchung von Speichermedien (Festplatten)
bewährt hat, ist aber relativ allgemein gehalten, so dass er für andere Arten von
Spuren auch in variierter Form verwendet werden kann. Eine ähnliche Struktur
empfiehlt auch Casey [2011, S. 76ff], auch wenn dessen Struktur stark auf Datenträ-
geranalysen ausgerichtet ist. Allerdings verlangen unterschiedliche Deliktsbereiche
unterschiedliche Dokumentation. Während die hier vorgestellte Gliederung si-
cherlich für eine einfache Datenträgeranalyse sinnvoll erscheint, so benötigt man
für komplexe Analysen (etwa im Umfeld von Wirtschaftskriminalität) angepasste
Formate.

Als Erstes muss der Bericht natürlich einen Titel (zum Beispiel „Untersuchungsbe-
richt“, „Abschlussbericht“, „Gutachterliche Stellungnahme“) sowie nähere Anga-
ben zu seiner Entstehung enthalten. Dazu gehören die Namen der Autoren, deren
Dienststellen oder Abteilungen, gegebenenfalls auch Verfahrensnummern, Akten-
zeichen und die Versionshistorie. Diese Angaben sollen es dem Leser erlauben,
den Bericht schnell in einen Verfahrenskontext einzubetten.

Als Nächstes folgt ein Prolog, der dem Leser schnell einen Überblick über den
genaueren Kontext und den Umfang der Untersuchung bietet. Hierzu sollten
beispielsweise folgende Angaben gemacht werden:

• Eine genaue Auflistung der untersuchten Spuren (zum Beispiel Festplatten-
Seriennummern, Asservatennummern, Netzwerkmitschnitte). Zur Doku-
mentation der Spuren gehört auch eine Beschreibung der chain of custody,
also die lückenlose Auflistung der Stellen und Personen, die im relevanten
Zeitabschnitt der Untersuchung mit der Spur zu tun hatten.

• Beschreibung des Untersuchungsauftrags, also zum Beispiel der Fallkontext,
der vermutete Straftatbestand.

• Beschreibung der Arbeitsumgebung, also wann und wo mit den Spuren
gearbeitet wurde und welche Werkzeuge in welcher Version dabei zum
Einsatz kamen. Diese Angaben sollen helfen, Zweifel an der Vertrauenswür-
digkeit der Arbeitsumgebung auszuräumen. Gegebenenfalls kann es auch
sinnvoll sein, die Expertise der an der Untersuchung beteiligten Personen
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Abb. 2: Grobgliede-
rung eines Unter-
suchungsberichts.

1. Titelseite:
Name des Autors, Dienststelle, Aktenzeichen, Versionshistorie

2. Prolog:
Liste der Beweismittel, chain of custody, Untersuchungsauftrag,
Arbeitsumgebung

3. Zusammenfassung für Nicht-Techniker (maximal eine Seite):
Aufzählung wesentlicher Ergebnisse in allgemeinverständlicher
Sprache

4. Zusammenfassung für Techniker (maximal zehn Seiten):
Dokumentation der wesentlichen Schritte bei der Ermittlung in Tech-
nikersprache (bei Details auf den Anhang verweisen)

5. Details für Techniker (meist als Anhang, beliebig lang):
Ausführliche Darstellung der Details der Ermittlung (Logdateien,
Bildschirmfotos, Listings usw.)

Alle Abschnitte (auch der Anhang) sind durchnummeriert, um in anderen
Teilen des Berichtes darauf Bezug nehmen zu können.

stichpunktartig zu belegen (ein ausführlicher Lebenslauf kann bei Bedarf
im Anhang erscheinen).

Im Anschluss folgt die Zusammenfassung des Berichts für Nicht-Techniker. Dieser
Teil richtet sich an Leser, die an den Ergebnissen des Berichts interessiert sind
und sich nicht mit technischen Details beschäftigen wollen. Die Formulierungen
sollten darum auf technische Fachbegriffe weitestgehend verzichten. Hier soll alles
Wesentliche auf maximal einer Seite zusammengefasst werden. Wesentlich sind
Schlussfolgerungen aus den untersuchten Spuren, die für den Untersuchungsauf-
trag relevant sind.

Im nächsten Abschnitt folgt eine etwas ausführlichere Zusammenfassung für Tech-
niker. Das Zielpublikum dieses Teils besteht aus technischen Sachverständigen,
die sich für die Details der Untersuchung interessieren und die Untersuchung
nachvollziehen wollen. Die Länge dieses Dokumentteils ist natürlich abhängig
vom Umfang und vom Verlauf der Untersuchung. Wie in der Zusammenfassung
für Nicht-Techniker geht es aber auch hier darum, einem Experten schnell die we-
sentlichen Schritte der Untersuchung darzulegen. Insofern sollte die Darstellung
sich auf etwa zehn Seiten beschränken. Wichtig für diesen Teil ist eine übersicht-
liche Gliederung, bei der die logische Folge der Untersuchungsschritte sichtbar
wird. In diesem Teil kann auch direkt Fachsprache verwendet werden, etwa mit
direkter Angabe von Fundstellen (wie Hauptspeicheradressen oder Festplattensek-
toren) oder dem Bezug auf Untersuchungsschritte, die mit speziellen Werkzeugen
durchgeführt wurden.

Natürlich kann man auf zehn Seiten nicht alle Details einer Untersuchung dar-
stellen. Diese Details können in einem abschließenden Teil des Berichts in aller
Ausführlichkeit dargelegt werden. Man kann diesen Teil des Berichts als eigenes
Kapitel („Vollständige Untersuchungsdokumentation“) oder als Anhang zur Zu-
sammenfassung für Techniker gestalten. In diesem Teil kann man auch längere
Listings, Logdateien, oder Sequenzen von Bildschirmfotos zeigen, die bis ins Detail
den Untersuchungsverlauf darstellen.

Abbildung 2 fasst die wesentlichen Abschnitte der Grobgliederung nochmals in
einer Übersicht zusammen.
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4 Vorgehen bei der Erstellung

Mit der Erstellung des Berichtes sollte bereits zu Beginn der Ermittlung begonnen
werden. Folgendes Vorgehen bietet sich an: Zunächst wird eine Sammlung aller
gefundenen Spuren und Ermittlungsschritte in einer großen Datei (oder einem
Verzeichnis) angelegt. Die Einzelschritte der Untersuchung notiert man hand-
schriftlich im Logbuch. Die Spurensammlung wird später quasi zum Anhang
des Berichts. Während der Untersuchung werden alle wesentlichen technischen
Schritte für die Zusammenfassung für Techniker extrahiert und ebenso alle wesent-
lichen Schlussfolgerungen, welche in die Zusammenfassung für Nicht-Techniker
einfließen. Der eigentliche Bericht wird dann aus den Informationen des Logbuchs
und der Datensammlung vervollständigt.

Textdateien, verwendete Skripte oder relevante Fotos können direkt im Bericht
abgedruckt werden. Problematischer ist die Darstellung anderer verfahrensrele-
vanter Dateiformate (Datenbanken, Videos, Webseiten). Hier muss darauf geachtet
werden, dass die Dateiinhalte möglichst unverfälscht dargestellt werden. Gegebe-
nenfalls ist die Darstellungsform zu dokumentieren.

Insgesamt sollte sich die Vorgehensweise bei der Untersuchung an einem foren-
sischen Vorgehensmodell orientieren. Natürlich muss dann auch dokumentiert
werden, welches Modell verwendet wird.

5 Beispiele aus forensischen Berichten

In diesem Abschnitt möchten wir einige Auszüge aus forensischen Berichten dis-
kutieren, die von Studierenden im Rahmen der Lehrveranstaltung „Forensische
Informatik“ an den Universitäten Mannheim und Erlangen-Nürnberg erstellt wur-
den. Den Studierenden wurde dabei jeweils ein Festplattenabbild auf einer CD
zur forensischen Untersuchung ausgehändigt. Es handelt sich um eigens hierfür
erstellte Abbilder rein fiktiver Fälle.

5.1 Bericht 1

Abbildung 3 auf der nächsten Seite zeigt die Gliederung von Bericht 1, die der
zuvor dargestellten Empfehlung folgt: Nach allgemeinen Vorbemerkungen über
die Arbeitsumgebung und den Arbeitsauftrag folgt eine kurze, stichpunktarti-
ge Zusammenfassung. Anschließend gibt die technische Analyse detailliertere
Einblicke in den Fortgang der Untersuchung. Der Anhang sammelt schließlich
Protokolldateien, wiederhergestellte Dokumente und Bilder.

Aus dem eigentlichen Text des Berichts greifen wir den Abschnitt I-B heraus. Dieser
Teil enthält eine gut nachvollziehbare und vollständige Darstellung der chain of
custody. Der studentische Humor ist in realen Berichten natürlich unangebracht.

I-B. Nachweis über die Integrität des Asservates:

Das Image wurde am 25.03.2010 in der Vorlesung Forenische Informatik auf
einer CD-ROM ausgegeben. Das Asservat wurde von zwei Polizeibeamten
der Dienststelle CSI Neckarbrücke in das forensische Labor der Dienststelle
transportiert. Das Image wurde dort in einem Tresor aufbewahrt und nur zum
Kopieren des Images am 06.04.2010 um 16:00 Uhr herausgenommen. Die Inte-
grität wurde zu jedem Zeitpunkt durch Überprüfen eines md5-Hashwertes
sichergestellt. Die Untersuchung wurde am 06.04.2010 von 16:00 Uhr bis 22:00
Uhr und am Folgetag von 12:00 Uhr bis 18:00 Uhr durchgeführt. Die Ana-
lyse fand im forensischen Labor der Dienststelle CSI Neckarbrücke in der
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Abb. 3: Gliede-
rung von Bericht 1.

Arno-Nym-Straße statt. Der Zutritt zu diesem Labor ist nur ausgewählten
Mitarbeitern gestattet. Diese wurden umfangreich im Umgang mit Asserva-
ten geschult. Die Räumlichkeiten werden durch ein hochmodernes Schloss
gesichert und von Kommissar REX, dem Dienststellenhund, rund um die Uhr
bewacht.

Die Zusammenfassung (Abschnitt II des Berichts) enthält eine stichpunktartige
Aufzählung der auf dem untersuchten System vorgefundenen Benutzer.

II-A. Stichpunktartige Analyse des Endzustands
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Eswurde das Linux-BetriebssystemUbuntu 8.04Hardy gefunden. Das System
war so konfiguriert, dass es von außen ferngewartet werden konnte (über ssh).
Das System wurde in einer virtuellen Umgebung genutzt.

Folgende Benutzerkonten wurden vorgefunden:

– default ID: 1000

– poor ID: 1004

– rich ID: 1003

– robert.de.rainault ID: 1002

– robert.hut ID: 1001

• default

– Das Benutzerkonto verfügt über administrative Rechte.

– Der Benutzer hat sich mehrfach von außen eingeloggt und dabei die
Administratorrechte benutzt.

– Er hat die anderen Benutzer angelegt.

– Er hat das Hauptverzeichnis von robert.hut gelöscht.

– Er hat den Rechner heruntergefahren.

• poor

– Dem Benutzer konnte kein Loginversuch nachgewiesen werden.

– Es wurden mehrere Dateien im Hauptverzeichnis des Benutzers vorge-
funden.

∗ Cheque-Dateien mit zugehöriger Signatur.

∗ Die Auswertung der Signaturen ergab keine Auffälligkeiten. Details:
[. . . ]

• rich

– Dem Benutzer konnte kein Loginversuch nachgewiesen werden.

– Es befanden sich am Ende keine Daten mehr in dem Hauptverzeichnis.

– Allerdings wurden Spuren von gelöschten Dateien gefunden.

• robert.de.rainault

– Der Benutzer hat sich mehrfach von außen eingeloggt. [. . . ]

– Weiterhin ließ sich hier ein Ordner mit öffentlichem und privatem
Schlüssel von robert.de.rainault finden. Diese wurde zum Signieren der
Dateien benutzt. Dies war für alle Benutzer möglich, da die Leserechte
auf public gesetzt wurden.

• robert.hut

– Der Benutzer hat sich mehrfach von außen eingeloggt.

– Datei treasurymit Signaturdatei. Signatur stimmt nicht überein. Details
[. . . ]

– Das Hauptverzeichnis des Benutzers wurde vom Benutzer default ge-
löscht.
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– Benutzer existiert aber auf dem System mit Logindaten.

Anschließend wird ein Überblick über die zeitliche Einordnung der Abläufe gege-
ben.

II-B. Zeitlicher Ablauf

An dieser Stelle werden die wichtigsten Aktionen zusammengefasst, für eine
genaue Analyse der Dateiaktionen siehe III-C. Die Analyse zeigte, dass die
beiden auf dem System vorhandenen Benutzer rich und poor eher eine passive
Rolle gespielt haben. Nur den Benutzern robert.hut und robert.de.rainault
ließen sich Aktionen auf Userdateien zuordnen. Dann hat robert.de.rainault
zuerst cheques mit den Nummern 6–9 mit gültiger Signatur ausgestellt und
sie dem Benutzer rich zukommen lassen. Danach hat robert.hut die Dateien,
die nötig sind, um eine gültige Signatur des Benutzers robert.de.rainault zu
erstellen, aus dessen Hauptverzeichnis zu sich kopiert und damit weitere
gültige cheques mit den Nummern 0–4 ausgestellt. Sowohl die cheques aus
dem Verzeichnis von rich als auch die neu erstellten wurden dann vermutlich
von robert.hut in das Hauptverzeichnis des Benutzers poor kopiert. Für eine
genauere Analyse der Zuordnung der Aktionen zu robert.hut siehe III-C2.
Weiterhin hat robert.de.rainault eine Datei treasury angelegt und ebenfalls
signiert. Wiederum ist davon auszugehen, dass robert.hut die Datei verän-
dert hat, allerdings ohne die zugehörige Signatur anzupassen. Das Nicht-
Übereinstimmen der Signatur weist explizit darauf hin, dass die Datei in der
vorliegenden Version nicht von dem Eigentümer der Signatur erstellt wurde.
Die Analyse zeigt, dass vermutlich robert.hut die Datei mit einem neuenWert
überschrieben hat.

5.2 Bericht 2

Abbildung 4 auf der nächsten Seite und Abbildung 5 auf Seite 20 zeigen das
Inhaltsverzeichnis von Bericht 2. Dieser Bericht zeichnete sich vor allem durch
einen gut strukturierten Anhang aus.

5.3 Bericht 3

Es folgt ein Auszug aus Bericht 3. Dieser Bericht weist leider Unstimmigkeiten in
der chain of custody auf. Außerdem wird nicht genau zwischen „Image“ und „CD“
unterschieden.

Chain of Custody

Nachdem mir das Image, in Form einer CD, von Frau B. am 16.03.2010 über-
geben wurde, habe ich es in meinem Rucksack sicher in meine Wohnung
transportiert. In meiner Wohnung legte ich das Image in einen nur mir zu-
gänglichen und verschlossenen Schrank. Am 08.03.2010 nahm ich das Image
wieder aus dem Schrank, legte es in meinen Rucksack und transportierte es
ins forensische Labor. Dort legte ich die CD in die forensische Workstation in
Raum 123. Der Raum ist stets verschlossen und nur Arbeitern und anderen
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Abb. 4: Inhaltsverzeich-
nis von Bericht 2 (erster
Teil).

Forensikern zugänglich. Nach vollendeten forensischen Arbeiten transpor-
tierte ich die CD in meinem Rucksack wieder in meine Wohnung, wo sie in
den verschließbaren, nur mir zugänglichen Schrank eingeschlossen wurde.

5.4 Bericht 4

Es folgt ein Auszug aus Bericht 4. Dieser Bericht enthält wertende Beurteilungen
(„gravierend“) und gleicht am Ende einem Plädoyer.

Auf der Festplatte konnten acht Dateien mittels foremost wiederhergestellt
werden. Es handelt sich um jpg- und pdf-Dateien. Die Bilddateien zeigen
zweimal Dagobert Duck sowie zwei zubereitete Speisen und ein Bild eines
winkenden Mannes (siehe 4.1 Bilder). Gravierender ist die Datei 12345.jpg,
welche eine schematische Darstellung einer Bombe beinhaltet.
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Abb. 5: Inhaltsver-
zeichnis von Be-

richt 2 (zweiter Teil).

[. . . ]

Zusammenfassend lässt sich sagen, dass die gefundenen Texte von Täter-
wissen zeugen, welches kein anderer in dieser Detaillierung haben könnte.
In Kombination mit der Liste an Bauteilen für eine Zündungsvorrichtung
und der schematischen Darstellung einer Bombe sowie der minutengenauen
Angabe der Explosion lässt sich ein klarer Zusammenhang der Person XY mit
den vorliegenden Erpressungen bestätigen.

5.5 Bericht 5

Ein abschließendes Beispiel ist in Abbildung 6 dargestellt. Der Ausschnitt des
Berichtes zeigt eine Abbildung mit einer CD. Diese CD wird so dargestellt, als
handele es sich um ein physisches Beweismittel. Allerdings handelt es sich lediglich
um die CD-Rom, auf der die Festplattendaten (das image) transportiert wurden, die
Grundlage der Untersuchung waren. Das Aussehen der CD ist also für den Gang
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der Untersuchung nicht hilfreich. Der Transportweg ist eher Teil einer textuellen
Beschreibung als Teil der Verwahrungskette.

Abb. 6: Auszug aus Be-
richt 5.

6 Zusammenfassung

Dieses Mikromodul betrachtete ausgewählte Aspekte der Dokumentation von
digitalen Ermittlungen. Wir haben viele Kriterien kennen gelernt, die eine gu-
te Dokumentation ausmachen. Diese Kriterien möchten wir hier in Form einer
Checkliste nochmals zusammenfassen:

1. Anforderungen an die äußere Form:
• Aussagekräftige Kopf- und Fußzeile

• Seitenzahlen, übersichtlicher Seitenrand und Zeilenabstand

• Gliederung mit referenzierbarer Nummerierung

• Bei umfangreicheren Berichten: Inhalts-, Abbildungs-, Tabellenver-
zeichnisse hinzufügen

• Wenn nötig, sollten auch Literaturhinweise und Quellennachweise
angeben werden

2. Anforderungen an den Inhalt:
• Berichtskopf/Titelseite mit Angaben zu

– Art des Berichtes (Gutachten, Untersuchung, Protokoll, etc.)

– Version, Bearbeitungsstand, Datum

– Angaben zum Autor bzw. Auftragnehmer (Autoren, Organisa-
tionseinheit, Dienststelle)

– Kontext des Berichts, wie zum Beispiel Aktenzeichen oder
Verfahrensnummern

– Versions- bzw. Änderungshistorie

• Prolog
– Angabe zum Auftraggeber, Datum der Beauftragung
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– Untersuchungsauftrag und Untersuchungskontext

– Auflistung der untersuchten Spuren mit ihren jeweiligen Iden-
tifizierungsmerkmalen

– Beschreibung der Verwahrungskette (chain of custody)

– Beschreibung der eigenen Arbeitsumgebung (Hardware, Soft-
ware, insbesondere Softwareversionen)

• Zusammenfassung fürNicht-Techniker/Managementzusammenfassung
(executive summary)

– Umfang maximal eine Seite DIN A4

– Wesentliche Ergebnisse und Schlussfolgerungen mit Bezug
zum Untersuchungsauftrag zusammenfassen

– So wenig technische Details wie nötig, allgemeinverständliche
Sprache, Vermeiden technischer Fachbegriffe

• Zusammenfassung für Techniker
– Umfang abhängig von der Untersuchung, allerdings sollten
sich auch komplexere Untersuchungen meist auf maximal 10
Seiten DIN A4 zusammenfassen lassen

– Wesentliche Untersuchungsschritte und Ergebnisse dokumen-
tieren

– Logische Folge der Untersuchungsschritte begründen

– Wesentliche Untersuchungsschritte durch entsprechende Do-
kumentuntergliederung (Abschnitte) sichtbar machen

– Präzise Fachsprache verwenden

– Belege/Fundstellenmöglichst genau angeben, umeine schnelle
Überprüfbarkeit zu ermöglichen

• Falls nötig: Details für Techniker
– Alle Details, entweder als eigenes Kapitel oder als separate
Anlage, gegebenenfalls auch nur elektronisch auf CD beilegen

– In aller Ausführlichkeit mit präziser Fachsprache

– Längere Listings, Logdateien, Bildschirmfotos

– Jeweils mit Nummern versehen, so dass sie aus dem Hauptteil
des Berichts referenzierbar sind

3. Weitere Anforderungen
• Korrekter Ausdruck, korrekte Rechtschreibung und Grammatik

• Präzise aber doch einfache und verständliche Sprache

• Wissenschaftliche Standards beim Zitieren anwenden

• Nicht nur beschreiben, was man getan hat, sondern auch warum

• Wiederholbarkeit und Überprüfbarkeit ermöglichen

• Vermutungen kennzeichnen, juristischen Einschätzungen vermeiden

Diese Hinweise müssen natürlich auf den Einzelfall angepasst werden, können
aber als knappe Orientierung dienen. In der Praxis muss man selbstverständlich
einen Kompromiss aus Umfang und Aussagekraft der Dokumentation finden.
Zudem haben sich in vielen Bereichen der Praxis sowieso eigene Standards für die
Berichterstellung etabliert. Zusammenfassend kann das Motto bei forensischen
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Untersuchungen aber nur lauten: „Dokumentieren, dokumentieren und nochmals
dokumentieren!“
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